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Przechwytywanie przekazow telekomunikacyjnych na pod-
stawie Konwencji z 2000 r. o wzajemnej
pomocy w sprawach karnych miedzy panstwami czlonkow-
skimi Unii Europejskiej

Rewolucja informacyjna

Ostatnie lata XX wieku uptynety pod znakiem niezwyklego postepu
technologii stuzacych przetwarzaniu informacji oraz ich przesylaniu,
ktéry wywarl bardzo gleboki wplyw na spoleczenstwa praktycznie
wszystkich panstw Swiata. Ludzko$é uzyskata bowiem mozliwosé
niemal nieograniczonego komunikowania sie oraz dostep do ogromnej
1loéci informacji. Zmiany objely wszystkie sfery aktywnosci cztowieka
— coraz bardziej uzasadnione jest juz dzi§ twierdzenie o narodzinach
globalnego ,,spoleczenstwa informacyjnego” (information society).!

Szybki rozwdj technologii informacyjno-komunikacyjnych, poza
niewatpliwymi korzy$ciami w sferze spolecznej czy gospodarczej,
przynosi jednak rowniez zagrozenia zwigzane z wykorzystywaniem
nowych technologii w celu popelniania przestepstw. Zagrozenia te
nalezy postrzegaé w dwoch aspektach: po pierwsze — nowe technologie
moga postuzyé popelnianiu dobrze znanych rodzajow przestepstw
(ulatwiajac m.in. ich planowanie, przygotowanie, koordynacje), po
drugie — moga one by¢ wykorzystane dla popelniania zupelnie nowej

* Mgr Szymon Wesotowski — absolwent Wydziatu Prawa Uniwersytetu Gdanskie-
go; pracownik Urzedu Komitetu Integracji Europejskiej.

1 Nowy typ spoleczenstwa, ksztaltujacy sie w krajach postindustrialnych, w kté-
rych rozwdj technologii osiagnal najwyzsze tempo, a zarzadzanie informacja, jej ja-
koéé oraz szybko§é przeptywu sa zasadniczymi czynnikami konkurencyjnos$ci, zaréwno
w przemys§le, jak i ustugach - za: A.Bbgdat-Brzezinska, M.F.Gawrycki, Cyberterroryzm
1 problemy bezpieczenstwa informacyjnego we wspolczesnym Swiecie, Warszawa
2003, s.336.
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kategorii przestepstw, tzw. przestepstw komputerowych (Gak np. nie-
legalne przechwytywanie danych czy naruszenie integralnosci syste-
mu informatycznego), w ktérych przypadku przestepcza aktywnosé
koncentruje sie zasadniczo w cyberprzestrzeni.

Nowe zagrozenia wymagaja adekwatnej reakcji ze strony organéw
§cigania, ktéora jednak, z wielu powodoéw, jest powaznie utrudniona.
Przede wszystkim nalezy zwrdci¢é uwage na to, ze w przypadku prze-
stepczosci wykorzystujacej zaawansowane technologie duza cze$¢ ma-
terialu dowodowego ma postaé elektroniczng — przy przestepstwach
stricte ,komputerowych” sa to czesto jedyne mozliwe do uzyskania
dowody. Z uwagi na to, ze dane informatyczne maja charakter niema-
terialny (o ile nie utrwalono ich w postaci wydruku) i wyjatkowo nie-
trwaly (w znakomitej wiekszoéci wypadkéw tatwo i w bardzo krétkim
czasie mozna je zmodyfikowaé¢ badz tez bezpowrotnie usunaé), zebra-
nie takiego materialu dowodowego nastrecza istotnych trudnosci
1 wymaga zastosowania szczegéblnych czynnoéci dowodowych, wérdd
ktérych bardzo istotna role odgrywa przechwytywanie przekazoéw te-
lekomunikacyjnych.?2 Podkres$li¢ tez nalezy, ze dzialania w skali jed-
nego panstwa beda w wielu sytuacjach niewystarczajace, z uwagi na
fakt, iz zaawansowana technologicznie przestepczo$é ma dzi§ w ogrom-
nej liczbie przypadkéw wymiar wykraczajacy poza granice panstwa.
Jedynym rozwiazaniem pozostaje zatem wspolpraca miedzynarodowa,
ktéra w panstwach czlonkowskich Unii Europejskiej reguluja zaréwno
przepisy prawa unijnego, jak i ogdélnego prawa miedzynarodowego.
Duza role odgrywa tu réwniez Rada Europy oraz — w mniejszym za-
kresie — inne organizacje miedzynarodowe (m.in. OECD, G-8).

Pojecie przechwytywania przekazow
telekomunikacyjnych i jego znaczenie

Przechwytywanie przekazéw telekomunikacyjnych (interception of
telecommunications) jest jednym z najwazniejszych érodkéw walki
z nowymi formami przestepczosci. Pierwotnie przybieralo ono postac
podstuchu (wiretapping), czyli kontroli — opcjonalnie réwniez utrwa-
lania — rozméw telefonicznych okreélonego podmiotu, utrzymywanej
przed nim w tajemnicy. W miare jednak rozwoju technologicznego,
ktéry umozliwil przekazywanie nie tylko dzwieku ale 1 tekstu, obrazu
czy tez wiadomosci laczacych wszystkie te elementy (wiadomosci mul-

2 Explanatory Memorandum to Council of Europe Recommendation Rec (1995) 13
on problems of criminal procedural law connected with information technology.
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timedialnych), zakres przedmiotowy dobrze znanej czynnoéci dowodo-
we) rozszerzano na nowe formy przekazu. Zmiana tego zakresu uza-
sadnia tlumaczenie terminu interception of telecommunications jako
»przechwytywanie przekazow telekomunikacyjnych”. Przyjete w pol-
skiej procedurze karnej pojecia ,,kontroli i utrwalania rozmow” badz
wkontroli i utrwalania tresci innych przekazow informacji’ (rozdzial
26 k.p.k.) nie najlepiej oddaja znaczenie tego terminu. Pierwsze z nich
wydaje sie bowiem mie¢ zakres zbyt waski, drugie dla odmiany — zbyt
szeroki, obejmujacy rowniez 1 te przekazy informacji, ktére nie sq do-
konywane za pomoca, technologii informacyjno-komunikacyjnych.

Za przedmiot przechwytywania nalezy zatem uznaé¢ wszelkie dane
przesyltane lub odbierane przez podmiot przechwytywania za posred-
nictwem laczy przewodowych badz systeméw lacznosci bezprzewodo-
wej (telefonia komérkowa lub satelitarna), a okreélane zbiorczo jako
przekazy telekomunikacyjne. Warto tutaj wyjaénié, ze przyjmowane w
niektérych aktach prawnych rozréznienie miedzy ,,przekazami teleko-
munikacyjnymi” (telecommunications) a ,przekazami danych informa-
tycznych” (computer communications)® nie ma szczegdlnego uzasad-
nienia 1 wydaje sie sztuczne. Jak wspomniano, obecnie bardzo trudno
jest zakreélié wyrazna granice miedzy danymi transmitowanymi
w obrebie systemu telekomunikacyjnego (jak np. rozmowa telefonicz-
na) a przekazami danych miedzy komputerami (poczta elektroniczna),
ze wzgledu na postepujaca konwergencje technologii telekomunika-
cyjnych 1 informatycznych. Poprawniejsze wydaje sie zatem przyjecie
jednolitej terminologii. Mozna wprawdzie argumentowaé, ze w celu
zapewnienia nalezytego stopnia ogdélnoSci nalezatoby moéwié raczej
o przechwytywaniu ,danych” niz ,przekazéw telekomunikacyjnych”,
jednak wydaje sie, ze ten ostatni termin jest bardziej wlasciwy — pod-
kre§la bowiem wyraznie, ze chodzi o przechwytywanie danych trans-
mitowanych za pomoca, érodkéw technicznych (odpowiedniej infra-
struktury telekomunikacyjnej). Rozwiewa to tym samym pojawiajace
sie czasem watpliwoéci co do tego, czy zakres omawianej tutaj czynno-
$ci dowodowej obejmuje przechwytywanie danych informatycznych
w drodze analizy fal elektromagnetycznych emitowanych przez moni-
tor komputera lub fal akustycznych drukarki (réwniez w ten sposéb
mozliwe jest bowiem uzyskanie dostepu do przetwarzanych danych).4

3 Terminem tym postuguje sie Konwencja Rady Europy z 23.11.2001 r. o cyber-
przestepczosci.

4 K.J.Jakubski, Przestepczos¢ komputerowa — zarys problematyki, ,,Prokuratura
i Prawo”, nr 12/1996, s.42.
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Rozwazania nad zakresem przedmiotowym przechwytywania
przekazow telekomunikacyjnych nalezy uzupelni¢ o kwestie tzw. da-
nych uzytkowych, czyli danych zwiazanych z transmisja okreslonego
przekazu telekomunikacyjnego. Dane takie w duzej mierze pozostaja
w stosunku do ,wlasciwego” przekazu telekomunikacyjnego w podob-
nej relacji, jak adres odbiorcy do tresci listu. Obejmuja one np. numer
polaczenia wychodzacego lub przychodzacego czy tez adres IP5 miejsca
przeznaczenia pakietu danych transmitowanych za posrednictwem
Internetu. Okreslaja tez czas trwania 1 date polaczenia oraz lokalizacje
uzytkownika telefonu komoérkowego. Dane te stanowig immanentny
skladnik przechwyconych przekazow telekomunikacyjnych. Mozna
zatem uznaé, ze beda one réwniez wchodzi¢ w zakres analizowanej
czynnoéci (przy zalozeniu, ze beda gromadzone w czasie rzeczywi-
stym). Rozwiazanie takie przyjmuje wiekszo$é instrumentéw prawa
miedzynarodowego, ktére podejmuja problem przechwytywania.
Przyjmowany jest tez poglad, ze dane takie moga stanowi¢ samoistny
przedmiot przechwytywania przekazéw telekomunikacyjnych — $ro-
dek taki ma bowiem niejednokrotnie duze znaczenie dla okreslonego
postepowania, a nie narusza prywatnos$ci podmiotu inwigilacji w ta-
kim stopniu, w jakim czyni to ,klasyczne” przechwytywanie caltych
przekazow. Wydaje sie on uzasadniony, jako ze dopuszczalno$é gro-
madzenia przesylanych przez kogo$ informacji implikuje — a marori
ad minus — mozliwo§¢ przechwytywania réwniez danych uzytkowych,
zwiazanych z tymi informacjami.

Niezwykle istotnym atrybutem przechwytywania jest orientacja
na pozyskiwanie wylacznie danych , dynamicznych”, poddawanych
transmisji, przy czym pozyskiwanie to zachodzi¢ ma w czasie rzeczywi-
stym. Ta wlaénie cecha przechwytywania stanowi o jego charakterze,
wyodrebniajac go spoérdd innych, pokrewnych czynnoéci dowodowych,
przede wszystkim za$ odrézniajac go od przeszukania 1 zatrzymania
(search and seizure), ktére réwniez jest skutecznym érodkiem zwal-
czania nowych, zaawansowanych technologicznie form przestepczosci.

Przechwytywanie przekazow telekomunikacyjnych doskonale
sprawdza sie przy zbieraniu materialu dowodowego w systemach tele-
informatycznych; érodek ten zorientowany jest bowiem na gromadze-
nie danych transmitowanych w czasie rzeczywistym 1 ,,efemerycznos$¢”

5 Unikalny numer przyporzadkowany urzadzeniom sieciowym, wykorzystywany do
komunikacji miedzy nimi w Internecie oraz w sieciach lokalnych. Maszyny postuguja
sie adresem (numerem) IP w celu wymiany miedzy soba informacji w protokole
TCP/TP.
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danych informatycznych nie stanowi przeszkody dla jego skuteczno-
$ci. Istotnym walorem jest takze tatwo$é utrzymania jego zastosowa-
nia w tajemnicy; ,,przechwycenie” danych oznacza zwykle rejestracje
podczas ich transmisji, ktéra nie wplywa na sam przekaz danych —
przeplywajace bity sa po prostu ,kopiowane” i dostarczane organom
§cigania.

W odniesieniu do zwalczania niektérych rodzajéw przestepstw
komputerowych — jak np. rozpowszechniania wiruséw® i ,robakéw”
internetowych (worms)? czy nielegalnego dostepu do systemu infor-
matycznego — przechwytywanie przekazéw telekomunikacyjnych jest
srodkiem niezastapionym. Bardzo trudno jest bowiem w inny sposéb
wykry¢ zrédto ataku na system informatyczny albo udowodnié¢ rozsy-
lanie szkodliwych programéw komputerowych.

Prawne uwarunkowania miedzynarodowej wspotpracy w zakre-
sie przechwytywania przekazéw
telekomunikacyjnych

Do niedawna jedyna podstawa prawna miedzynarodowej wspolpracy
na obszarze Unii Europejskiej] w zakresie przechwytywania przeka-
zow telekomunikacyjnych pozostawat art. 1, ust. 1 Europejskiej Kon-
wencji o pomocy prawnej w sprawach karnych z 20 kwietnia 1959 r.8
Zgodnie z tym przepisem, strony Konwencji zobowiazuja sie wzajem-
nie do udzielania sobie ,mozliwie najszerszej pomocy prawnej w
sprawach o przestepstwa, ktorych sciganie nalezy, w chwili wystgpie-
nia
z wnioskiem, do wilasciwosci organow sgdowych Strony wzywajacej’ .
Jak podaje oficjalny komentarz do Konwencji,® przepis ten nalezy
interpretowac szeroko, jako dotyczacy nie tylko form pomocy prawnej
w niej przewidzianych, ale 1 wszelkich innych form takiej pomocy.
Skuteczno$é tej regulacji byta jednak ograniczona, niektére panstwa

6 Samoreprodukujacy sie kod, ktory uszkadza dane lub programy, zmieniajac spo-
sob dziatania sprzetu — por.: A.Bégdat-Brzezinska, M.F.Gawrycki, Cyberterroryzm...,
op.cit., s.338.

7 Program, ktérego podstawowym zadaniem jest rozprzestrzenianie sie w sieci
komputerowej. Po zagniezdzeniu sie w nowym systemie moze zachowywacé sie jak
wirus czy ,.kon trojanski” (ibidem, s.334).

8 Europejska Konwencja o pomocy prawnej w sprawach karnych (Dz. U. nr 76/1999,
poz. 854).

9 Explanatory report on the Furopean Convention on mutual assistance in crimi-
nal matters, CETS, no. 030.
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wychodzily bowiem z zalozenia, ze przechwytywanie przekazow tele-
komunikacyjnych nie moze stanowi¢ jednej z form pomocy prawnej
w mys$l Konwencji.

Problem dostrzegta Rada Europy, przyjmujac 28 czerwca 1985 r.
zalecenie R(85)10 dotyczace praktycznego zastosowania Europejskiej
Konwencji o pomocy prawnej w sprawach karnych w odniesieniu do
wnioskow o przechwytywanie przekazéw telekomunikacyjnych.0
Postanowienia tego aktu wprowadzaly rekomendowany model wsp6t-
pracy w zakresie miedzynarodowego przechwytywania przekazéw
telekomunikacyjnych, oparty na Konwencji z 1959 r. Zalecenia Rady
Europy nie sa jednak wiazace, w zwiazku z czym zagadnienie szero-
kiej interpretacji art. 1, ust. 1 wspomnianej Konwencji pozostato
otwarte.

Dotychczasowy system pomocy prawnej w sprawach karnych nie
odpowiadal potrzebom Unii Europejskiej, ktéra z racji wysokiego
stopnia integracji politycznej 1 ekonomiczne] wymaga dzi$é zupelnie
nowych rozwigzan w dziedzinie wspélpracy sadowej w sprawach kar-
nych, zapewniajacych nalezyta szybkos§é¢ dziatania 1 odformalizowa-
nych, a przy tym uwzgledniajacych rosnace znaczenie zwalczania za-
awansowanej technologicznie przestepczosci. Remedium na stabosci
europejskiego systemu pomocy prawnej stanowi¢ ma nowa Konwencja
z dnia 29 maja 2000 r. o wzajemnej pomocy w sprawach karnych mie-
dzy panstwami cztonkowskimi Unii Europejskiej (dalej — Konwencja
z 2000 r.).11

Nowa Konwencja o wzajemnej pomocy
w sprawach karnych

Konwencje z 2000 r. zaprojektowano jako uaktualnienie obowigzu-
jacego obecnie w Unii Europejskiej systemu pomocy prawnej w spra-
wach karnych, opartego przede wszystkim na Konwencji Rady Europy
z 1959 r. Zamierzeniem autor6w nowego instrumentu — czemu dali
wyraz w preambule — bylo wzmocnienie miedzynarodowej wspotpracy
w sprawach karnych, poprzez usprawnienie i przy$pieszenie udziela-
nia pomocy prawnej przy jednoczesnym poszanowaniu praw i wolno-

10 Council of Europe Recommendation No. R (85) 10 of the committee of ministers
to member states concerning the practical application of the Furopean Convention
on Mutual Assistance in Criminal Matters in respect of letters rogatory for the inter-
ception of telecommunications.

11 Konwencja z dnia 29.05.2000 r. o wzajemnej pomocy w sprawach karnych mie-
dzy panstwami czlonkowskimi Unii Europejskiej (O.J., C 197, 12.07.2000).
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Sci jednostki. Konwencja zostala przyjeta w ramach III filaru Unii
Europejskiej, na podstawie art. 34, ust. 2, pkt (d) Traktatu o Unii
Europejskiej.

Przedmiotem regulacji Konwencji z 2000 r. jest pomoc prawna
w sprawach karnych udzielana — co nalezy podkresli¢c — w ramach
wspoélpracy sadowej. Jej postanowienia maja zatem zastosowanie
w sprawach, w ktérych zostalo juz wszczete postepowanie karne. Moze
to budzi¢ pewne kontrowersje w odniesieniu do przewidzianych
w Konwencji szczegélnych form pomocy prawnej, ktére moga przyj-
mowac réwniez charakter operacyjny — jak wlaénie przechwytywanie
przekazow telekomunikacyjnych. Za zawezeniem przedmiotu regula-
cji Konwencji przemawia jednak cel tego aktu, ktérym jest wzmocnie-
nie i rozw6] wspotpracy sadowej w sprawach karnych. Wskazuja na to
réwniez postanowienia preambuly oraz fakt, ze akt Rady ustanawia-
jacy Konwencje!? odwoluje sie do art. 31, pkt (a) Traktatu o Unii
Europejskiej, ktory dotyczy wspdlnego dziatania w dziedzinie wspot-
pracy sadowej w sprawach karnych. Tym samym nalezy przyjaé, ze
uregulowania Konwencji w zakresie przechwytywania przekazéw
telekomunikacyjnych stuzy¢ maja jedynie toczacemu sie juz postepo-
waniu karnemu 1 nie stanowigq podstawy dla operacyjnej wspdlpracy
odpowiednich organéw w tym zakresie.!3

Konwencja z 2000 r. ma za zadanie — zgodnie z jej art. 1, ust. 1 —
jedynie uzupelnié¢ oraz ulatwi¢ stosowanie postanowien obowiazuja-
cych juz aktéow, konstruujacych system pomocy prawnej w sprawach
karnych (system ten tworza akty unijne — jak np. Konwencja wyko-
nawcza Schengen — oraz akty Rady Europy, z fundamentalng Kon-
wencja, z 1959 r. na czele). Konwencja z 2000 r. powinna byé¢ zatem
traktowana jedynie jako swoista ,nadbudowa” tego systemu, nie za$
jako samodzielny instrument w omawianym obszarze prawa.
W zwigzku z tym nalezy przyjac, ze panstwo nie moze ztozy¢ wniosku
0 pomoc prawna opilerajac sie wylacznie na jej postanowieniach.
Z drugiej jednak strony, w razie sprzeczno$ci miedzy jej uregulowa-
niami a normami wyzej wymienionych traktatow, zastosowanie maja

12 Akt Rady z dnia 29.05.2000 ustanawiajacy, zgodnie z art. 34 Traktatu o Unii
Europejskiej, Konwencje o wzajemnej pomocy w sprawach karnych pomiedzy pan-
stwami cztonkowskimi Unii Europejskiej (0.J., C 197, 12.07.2000).

13 M.Ptachta, Wzajemna pomoc prawna w Unii Europejskiej na podstawie Kon-
wencji z 2000 roku, ,Studia Europejskie”, nr 2/2003, s.91-106.
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te pierwsze.!* Ponadto warto zwroéci¢ uwage na fakt, iz w zakresie
zagadnien nie unormowanych w tamtych traktatach — jak wlaénie
w przypadku przechwytywania przekazéw telekomunikacyjnych —
przepisy Konwencji znajduja pelne i niczym nie ograniczone zastoso-
wanie.

Whniosek o przechwytywanie — zagadnienia ogdlne

Przechwytywanie przekazow telekomunikacyjnych stanowi — w mysl
Konwencji — jedna ze szczegdlnych form pomocy prawnej, jednak o tak
duzym, wrecz przelomowym znaczeniu, ze zostalo ono wyodrebnione
od innych takich form i uregulowane w osobnym Tytule III. Dla pel-
nego opisu funkcjonowania wewnatrzunijnej wspoétpracy w tym zakre-
sie nalezaloby jednak odwola¢ sie nie tylko do postanowien tego Tytulu,
ale 1 do innych uregulowan prawnych. Przepisy Tytutu III Konwencji
stanowia bowiem Jex specialis w stosunku do ogélnych rozwigzan tego
aktu prawnego, ktére same sg jednoczesnie przepisami szczegllnymi
w stosunku do aktéw tworzacych dotychczasowy system pomocy
prawnej w sprawach karnych w Unii Europejskiej. Celem niniejszego
opracowania nie jest jednak szczegdlowa analiza umiejscowienia prze-
chwytywania przekazéw telekomunikacyjnych w tym systemie, ale
raczej przeglad najwazniejszych w tym zakresie rozwiazan przyjetych
w Konwencji z 2000 r. Mimo to, warto zwréci¢ uwage na niektére
ogblne postanowienia nowej Konwencji, stanowiace faktyczne urze-
czywistnienie postulatéw, jakie byly wielokrotnie formulowane
w zwiazku z konieczno$cia dostosowania systeméw pomocy prawnej
do zwalczania zaawansowanej technologicznie przestepczosci.t?

Artykut 4 Konwencji reguluje sposéb, w jaki wniosek o pomoc
prawna, jest wykonywany. Przetamuje przy tym dotychczas obowiazu-
jaca regule, wedle ktérej wniosek wykonywany jest zgodnie z prawem
panstwa wezwanego. Obecnie, w my$l uregulowan art. 4, ust. 1 wnio-
sek taki wykonuje sie — co do zasady — przy zachowaniu wymogoéw
formalnych 1 procedur wyraznie wskazanych przez panstwo wzywaja-
ce, dzieki czemu wzrosnaé¢ ma skuteczno$¢ pomocy prawnej. Dzialania
podjete przez panstwo wezwane w wykonaniu wniosku o pomoc

4 Oficjalny komentarz do Konwencji z dnia 29.05.2000 o wzajemnej pomocy
w sprawach karnych pomiedzy Panhstwami Czlonkowskimi Unii Europejskiej (O.d.,
C 379, 29.12.2000, s.9).

15 Jako przyklad mozna tu wskazaé niektére postanowienia dokumentu przyjetego
przez panstwa grupy G-8 w grudniu 1997 r.: Principles and Action Plan to Combat
High-Tech Crime.
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prawna maja bowiem przynieéé¢ taki sam efekt, jak gdyby zostaly pod-
jete przez strone wzywajaca.

Konwencja kladzie réwniez nacisk na szybkoé¢ dziatania, wymaga-
jac (art. 4, ust. 2), by wniosek zostal wykonany w najkrétszym mozli-
wym terminie, przy jak najszerszym uwzglednieniu terminéw okre-
$lonych przez panstwo wzywajace (panstwo takie jest obowiazane
uzasadni¢ wskazywane terminy). Szybko$é dzialania ma zaé pierw-
szorzedne znaczenie przy $ciganiu przestepczo$ci korzystajacej z no-
wych technologii, szczegdlnie przestepczoséci komputerowej.

Istotnym ulatwieniem w éciganiu tych witaénie form przestepczoéci
jest takze nowe rozwigzanie w przedmiocie formy wniosku o pomoc
prawna. O ile dotychczas wnioski przekazywano na pismie, Konwen-
cja dopuszcza uzycie w tym celu jakiegokolwiek $rodka zdatnego do
pozostawienia pisemnego zapisu — pod warunkiem, ze nastapi to
w sposOb umozliwiajacy panstwu wezwanemu stwierdzenie auten-
tycznoéci przestanego dokumentu (art. 6, ust. 1). Oznacza to, miedzy
innymi, mozliwo$§¢ korzystania z faksu czy tez poczty elektronicznej.
Co wiecej, sformutowania omawianego przepisu teoretycznie pozwala-
ja panstwom czltonkowskim na zawieranie miedzy soba porozumien,
na mocy ktérych moglyby przyjmowac ustne wnioski o pomoc prawna,
szczegblnie w naglych wypadkach 1 przy zalozeniu, ze wniosek taki
bylby nastepnie potwierdzany na pismie (albo w inny, ekwiwalentny
w mys$l art. 6, ust. 1 sposéb).16 Warto zaznaczyé, ze powyzsze rozwiaza-
nie bylo proponowane w przyjetych przez grupe G-8 w grudniu 1997 r.
zasadach,!” ktéry to fakt dobitnie potwierdza jego znaczenie dla sku-
tecznego wykorzystywania przechwytywania w $ciganiu nowych form
przestepczosci.

Kolejnym nowatorskim rozwigzaniem Konwencji jest niemal cat-
kowita eliminacja z postepowania w sprawie pomocy prawnej central-
nych organéw administracji panstwowej. O ile dotychczas pomoc
prawna w sprawach karnych pozostawala niemalze w catoSci w gestii
resortow sprawiedliwoéci, to w my$l art. 6, ust. 1 Konwencji zasada,
jest juz bezpoéredni kontakt oraz przekazywanie wnioskéw miedzy
organami sadowymi obu zainteresowanych panstw, wlasciwymi rze-
czowo 1 miejscowo do ich wykonania. W sprawach wiazacych sie
z przechwytywaniem przekazéw telekomunikacyjnych za wlasciwy
organ nalezy uznaé, zgodnie z art. 17 Konwencji, organ sadowy, a je-
zell nie jest on w danym panstwie wlasciwy w zakresie przechwyty-

16 Tbidem, s.13.
17 Tbidem.
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wania, inny, roéwnorzedny organ, wskazany przez panstwo czlonkow-
skie na podstawie art. 24, ust. 1, pkt (e) Konwencji, dzialajacy w ra-
mach $ledztwa badz dochodzenia.

Przedstawione powyze] najwazniejsze, ogdlne rozwigzania Kon-
wencji stanowia istotny przyczynek do realizacji postulatow przysSpie-
szenia, ulatwienia i zwiekszenia skuteczno$ci pomocy prawnej w spra-
wach karnych. Szczegblnego znaczenia nabieraja za§ w odniesieniu do
tej formy pomocy prawnej, jaka jest przechwytywanie przekazow
telekomunikacyjnych. Srodek ten, jak juz podkresélano, jest bardzo
skuteczna bronia w zwalczaniu zaawansowanej technologicznie prze-
stepczosci — jednak warunkiem jego skutecznoéci jest wlasnie szyb-
kos¢ zastosowania. W erze niepodzielnego panowania technologii
cyfrowych, w ktorej o uzyskaniu dowodéw rozstrzygaja minuty 1 se-
kundy, tradycyjny system pomocy prawnej okazuje sie¢ bowiem ana-
chronizmem.

Przechwytywanie przekazow telekomunikacyjnych

Konwencja z 2000 r. zawiera wiele nowatorskich rozwiazan praw-
nych, jednak o jej wyjatkowoséci w stosunku do innych, tworzacych
dotychczasowy system pomocy prawnej w sprawach karnych, aktéow
stanowi przede wszystkim rozszerzenie wachlarza jej regulacji na
wspoélprace w zakresie przechwytywania przekazéw telekomunikacyj-
nych. Konwencja jest bowiem pierwszym wigzacym unijnym aktem
prawnym, ktéry normuje kwestie przechwytywania informacji.

Warto zwroécié uwage na bardzo szeroki zakres przedmiotowy regu-
lacji Konwencji w tej dziedzinie. Nie definiuje ona wprawdzie pojecia
przekazu telekomunikacyjnego (telecommunications), jednak jego za-
kres wyznacza oficjalny komentarz do tego aktu. Zgodnie z nim, poje-
cie to ,,powinno by¢ rozumiane w najszerszym znaczeniu tego stowa’,
czyli obeymowac ,, wszelkie formy przekazu informacji, ktore mogg byc
przedmiotem przekazu za pomocg obecnych jak i przyszlych technolo-
gil’. Podkreélono réwniez, ze panstwo wezwane powinno dostarczyé
przechwycone dane techniczne, jak numery wybrane, czas 1 dlugosé
trwania polaczenia oraz, w miare mozliwosci, lokalizacje podmiotu
przechwytywania.!8

Stosowanie przepiséw Tytulu III Konwencji do przechwytywania
showych 1 przyszlych technologii” jest mozliwe ze wzgledu na fakt, ze
je] unormowania, abstrahujac catkowicie od kwestii technicznych,

18 Oficjalny komentarz do Konwencji z dnia 29.05.2000..., op.cit., s.22.
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skupiajaq sie jedynie na wyodrebnieniu sytuacji, w ktérych przechwy-
tywanie informacji nabiera kontekstu miedzynarodowego okreslajac
przy tym formy, jakie przybiera wéwczas wspélpraca panstw czlon-
kowskich Unii (postanowienia sa tym samym ,technologicznie neu-
tralne”).1®

Tytut III Konwencji reguluje trzy typy sytuacji, w ktérych docho-
dzi do zgodnego z prawem, ,umiedzynarodowionego”’ przechwytywa-
nia przekazéw telekomunikacyjnych. Jednak tylko jedna z nich (ujeta
w art. 18) wpisuje sie w ramy klasycznej koncepcji pomocy prawne;j,
opartej na schemacie: panstwo A wystepuje do panstwa B z wnio-
skiem o dokonanie czynnosci procesowej C. W odniesieniu natomiast
do dwoéch pozostalych kategorii sytuacji trudno jest méwié o jakiej-
kolwiek formie pomocy prawnej. Obie, cho¢ diametralnie rbézne, sa
rezultatem postepu technicznego. Panstwa posiadly dzi§ bowiem,
w odniesieniu do niektoérych technologii informacyjno-komunikacyjnych,
mozliwoéé samodzielnego przechwytywania przekazow telekomunika-
cyjnych podmiotéw znajdujacych sie na obcym terytorium. Z kolei
wprowadzenie na rynek innych technologii prowadzi do utraty przez
te panstwa zdolnosci do inwigilacji nawet podmiotéw znajdujacych sie
na ich wlasnym terytorium.

Przed twércami Konwencji z 2000 r. stanal tym samym problem
zaréwno odpowiedniej regulacji ,samodzielnego”, transgranicznego
przechwytywania (kontrowersyjny art. 20 Konwencji), jak i zapew-
nienia panstwom mozliwoéci prowadzenia przechwytywania na ich
wlasnym terytorium (art. 19). W obu przypadkach wspélpraca miedzy
panstwami jest znikoma badz catkowicie wyltaczona — na umieszcze-
niu ich regulacji w Konwencji o pomocy prawnej zawazyly wzgledy
polityczne. Rada Unii Europejskiej uznata bowiem, ze przedstawione
sytuacje powinny, w zwiazku z ich rosnaca aktualnoscia, zostaé ure-
gulowane w prawie miedzynarodowym. Ma to by¢ kolejny krok w bu-
dowie Unii Europejskiej jako ,obszaru wolnoéci, bezpieczenstwa
1 sprawiedliwosci”.20

19 Communication from the Commission’ Creating a Safer Information Society by
Improving the Security of Information Infrastructures and Combating Computer-
related Crime, COM (2000) 890.

20 Oficjalny komentarz do Konwencji z dnia 29.05.2000 ..., op.cit., s.21.
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Whniosek o przechwycenie na podstawie art. 18
Konwencji

Jak wspomniano, artykul 18 Konwencji wpisuje przechwytywanie
przekazow telekomunikacyjnych w klasyczny schemat pomocy praw-
nej. Reguluje on sytuacje, w ktérych panstwo cztonkowskie wzywane
jest przez inne panstwo do wykonania przechwytywania.

Wtasdciwy organ panstwa wzywajacego moze zlozy¢é wniosek wy-
tacznie wtedy, gdy przechwytywanie ma stuzyé¢ celom prowadzonego
§ledztwa lub dochodzenia i tylko przy zachowaniu wymogéw przewi-
dzianych prawem wewnetrznym panstwa wzywajacego. Sam wniosek
moze mie¢ dwojaki charakter, wzywajac do:

— przechwycenia i niezwlocznej transmisji przekazu telekomuni-

kacyjnego do panstwa wzywajacego albo

— przechwycenia, rejestracji oraz pédzniejsze] transmisji zareje-

strowanego przekazu do panstwa wzywajacego.

W mysl postanowien Konwencji zasada maja by¢ wnioski o prze-
chwycenie i niezwloczng transmisje (innymi stowy o przekazanie
przechwytywanych danych w czasie rzeczywistym), wyjatkiem nato-
miast o rejestracje przechwyconego materiatu. Takie ujecie stanowi
odwrécenie dotychczasowej praktyki w tej dziedzinie, gdzie domino-
waly wnioski drugiego typu. Mozna doszukiwaé¢ sie w nowym podej-
$ciu wplywoéw rezolucji Rady UE z dnia 17 stycznia 1995 r. dotyczace]
prawnie dozwolonego przechwytywania przekazow telekomunikacyj-
nych,?! ktéra postulowala, by wszelkie przechwytywane dane byly
udostepniane w czasie rzeczywistym (pkt. 2 zalacznika do rezolucji).

Kazdy wniosek o przechwytywanie, niezaleznie od swojego charak-
teru, powinien spelniaé¢ okre§lone wymogi formalne. Art. 18, ust. 3
Konwencji okreéla elementy obligatoryjne takiego wniosku. Zgodnie
Z nim, wniosek zawiera:

— wskazanie organu sktadajacego wniosek;

— potwierdzenie wydania prawomocnego postanowienia o prze-

chwytywaniu w zwiazku z postepowaniem karnym;

— informacje stuzace identyfikacji podmiotu przechwytywania;

— wskazanie czynu przestepczego, ktérego postepowanie dotyczy;

— postulowany czas trwania przechwytywania;

21 Council Resolution of 17 January 1995 on the lawful interception of telecommu-
nications, O.J., C 329, 4.11.1996.
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— w miare mozliwosci, odpowiednie dane techniczne, zapewniaja-
ce wykonanie wniosku — w szczeg6lno$ci wlasciwy numer pota-
czenia z siecia.

Ponadto wniosek moze tez zawiera¢ dodatkowe elementy, w zalez-
nosci od sytuacji, w ktérej zostal wydany oraz jego charakteru. Warto
zauwazy¢, ze stosunkowo precyzyjny, indywidualny charakter wnio-
sku faktycznie wyklucza miedzynarodowa wspélprace w tej dziedzinie
w formie przechwytywania caloéci ruchu sieciowego 1 pézniejszego
wyszukiwania wsrdod przechwyconych danych ewentualnych rele-
wantnych informacji (tzw. fishing expeditions).

Artykut 18, ust. 2 wyodrebnia trzy rézne sytuacje, w zaleznosci od
tego, gdzie znajduje sie podmiot przechwycenia. Wnioski o pomoc
prawna mozna zatem sktadaé, gdy podmiot ten bedzie obecny w:

1) panstwie wzywajacym, ktére potrzebuje pomocy technicznej
panstwa wezwanego, aby przechwyci¢ wysylane i odbierane
przez podmiot przekazy telekomunikacyjne (art. 18, ust. 2, pkt
[a] Konwencji);

2) panistwie wezwanym, a wysylane i odbierane przez niego prze-
kazy telekomunikacyjne moga byé przechwycone na teryto-
rium tego panstwa (art. 18, ust. 2, pkt [b] Konwencji);

3) innym (trzecim”) panstwie czlonkowskim, ktére zostalo poin-
formowane o fakcie przechwytywania na podstawie art. 20,
ust. 2, pkt (a), a panstwo wzywajace potrzebuje pomocy tech-
nicznej panstwa wezwanego, aby przechwyci¢ wysylane 1 od-
bierane przez ten podmiot przekazy telekomunikacyjne
(art. 18, ust. 2, pkt [c] Konwencji).

Wykonanie przez panstwo wezwane wniosku o przechwytywanie

1 bezposrednig transmisje uzaleznione jest od spetnienia okreslonych
przestanek, przy czym znéw decydujaca role odgrywacé bedzie lokali-
zacja podmiotu przechwytywania. Jezeli znajduje sie on poza teryto-
rium panstwa wezwanego (sytuacje 1 i 3), wniosek taki wykonywany
jest bez wiekszych formalno$ci, wymagane jest jedynie, by zawierat
elementy wymienione w art. 18, ust. 3 (elementy konieczne). Jezeli
jednak podmiot znajduje sie na terytorium tego panstwa (sytuacja 2),
woéwcezas udzielenie pomocy prawnej obwarowane jest dodatkowymi
wymogami. Wniosek, poza elementami koniecznymi, zawiera¢ musi
zwiezly opis stanu faktycznego sprawy?? (summary of facts), w zwiazku

22 W kwestii interpretacji tego wyrazenia oficjalny komentarz do konwencji odsyta
do art. 12, ust. 2, pkt (b) Europejskiej Konwencji o ekstradycji z 13.12.1957, zgodnie
z ktorym opis taki okre§la¢ ma czyny, w zwiazku z ktérymi wnioskuje sie o przechwy-
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z ktora wnioskuje sie podjecie przechwytywania. Poza tym, wykonany
moze by¢ wtedy 1 tylko wtedy, gdy Srodek taki — przechwytywanie
informacji — zostalby przez panstwo wezwane podjety w podobnej
sprawie krajowej, a dodatkowo jego wykonanie moze by¢ uzaleznione
od wszelkich warunkéw, jakie wchodzilyby w gre w takiej sprawie
(np. poprzez zastrzezenie, ze dana osoba nie powinna byé inwigilowa-
na, w czasie gdy kontaktuje sie ze swoim prawnikiem, lekarzem czy
duchownym). Wymienione obostrzenia wiaza sie ze specyfika, sytuacji
— podejmujac przechwytywanie panstwo wzywane decyduje sie bowiem
na niezwykle gleboka ingerencje w prywatno$§¢ osoby przebywajacej
na jej terytorium i to w interesie innego panstwa.

Wskazane wyzej (w odniesieniu do sytuacji 2) przeslanki maja,
pelne zastosowanie réwniez przy wykonywaniu wnioskéw o przechwy-
tywanie, rejestracje oraz pdzniejszg transmisje przechwyconych da-
nych 1 to niezaleznie od tego, w ktérym panstwie znajduje sie podmiot
przechwytywania. Nalezy przy tym podkresli¢, ze panstwo wezwane
jest obowigzane do wykonania takiego wniosku wtedy 1 tylko wtedy,
gdy nie jest mozliwa transmisja przechwyconych danych w czasie rze-
czywistym (art. 18, ust. 6). Sytuacja taka moze zachodzi¢ wéwczas,
gdy panstwo wezwane lub panstwo wzywajace nie sg technicznie
przygotowane do dokonania takiej transmisji. Postanowienie to spo-
tkato sie przy pracach nad Konwencja z krytyka Wielkiej Brytanii,
z ktérej inicjatywy wprowadzono w art. 18, ust. 7 mozliwoéé ztozenia
przez panstwo cztonkowskie deklaracji, ze ust. 6 tego artykulu bedzie
je wiazal tylko w sytuacjach, gdy samo nie bedzie w stanie zapewnié
takiej transmisji. (W konsekwencji, panstwo wezwane, ktére ma moz-
liwoéé dostarczania przechwytywanych danych w czasie rzeczywistym
bedzie mogto zawsze odméwi¢ wykonania wniosku o przechwytywanie
i rejestracje.)?3 Oczywiécie nic nie stol na przeszkodzie, by panstwo
wezwane wykonalo taki wniosek dobrowolnie, pomimo braku wyraz-
nie okreslonego obowiazku prawnego.

Ponadto nalezy dodaé, ze zgodnie z art. 18, ust. 8 panstwo wzywa-
jace moze, skladajac wniosek o przechwytywanie 1 rejestracje, wysta-

tywanie oraz czas 1 miejsce popelnienia tychze czynéw — za: Oficjalny komentarz do
Konwencji z dnia 29.05.2000 ..., op.cit., s.21.

23 W Wielkiej Brytanii prawo nie przewiduje rejestracji przechwytywanych informa-
¢ji 1 przyjecie takiego obowiazku stanowitoby powazne obciazenie dla brytyjskich orga-
néw $cigania — por. Letter from Kate Hoey MP to Lord Tordoff of 30 November 1998,
The United Kingdom Parliament, Select Committee on European Union Twelfth Report
(http://www.parliament.the-stationery-
office.co.uk/pa/1d199900/1dselect/ldeucom/93/9315.htm).
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pi¢ réwniez o przekazanie transkryptu zarejestrowanych informacji
(przepis ten ma przede wszystkim zastosowanie do utrwalonych roz-
méw telefonicznych).

Nie wymaga szerszego komentarza art. 18, ust. 9 Konwencji,
w myS$l ktérego panstwo wezwane traktuje przekazane mu informacje
jako poufne zaréwno w interesie wymiaru sprawiedliwosci, jak i pod-
miotu przechwytywania jest, aby o zastosowanym Srodku wiedzialo
jak najmniej oséb.

Zagadnieniem nieodlacznie wigzacym sie z problematyka pomocy
prawnej jest kwestia kosztow, jakie pociaga za soba wykonanie wnio-
sku o taka pomoc. Nie inaczej rzecz sie¢ ma z ,umiedzynarodowionym”
przechwytywaniem przekazéw telekomunikacyjnych. Kwestie te regu-
luje art. 21 Konwencji, zgodnie z ktérym koszty ponoszone przez ope-
ratorow sieci lub uslugodawcéw w zwigzku z wykonaniem wniosku
o przechwytywanie na podstawie art. 18, obcigzaja panstwo wzywajace.

Przechwytywanie przekazow telekomunikacyjnych
na terytorium krajowym za posrednictwem
dostawcow ustug?+

Artykut 19 Konwencji normuje sytuacje, o ktérej trudno powie-
dzieé, ze jest jakakolwiek formg pomocy prawnej, nie ma tu bowiem —
co do zasady — bezpoSredniej wspélpracy panstw. Artykul ten ma
w zamierzeniu umozliwi¢ przechwytywanie przekazéw telekomunika-
cyjnych dokonywanych droga satelitarna (utworzono go z my$la o pro-
jektowanym systemie lacznoéci satelitarnej Irydium) oraz za pomoca,
innych, podobnych technologii, jakie moga pojawié sie w przyszlosci.

W systemach taczno$ci satelitarnej mozliwoéé pelnego monitoro-
wania przekazow wysylanych i odbieranych przez dany podmiot po-
siada jedynie panstwo, na ktérego terytorium znajduje sie stacja na-
ziemna (ground station), przez ktéra przeplywaja wszelkie informacje
transmitowane droga satelitarna. Aby zatem uniknaé¢ konieczno$ci
kazdorazowego wystepowania do panstwa, w ktorym taka stacja sie

24 Konwencja nie definiuje pojecia ,dostawcy ustug” (service provider), mozna sie
tu zatem odwotaé¢ do rozumienia tego terminu, jakie przyjeto w innym wspélnotowym
akcie dotyczacym przechwytywania: rezolucji Rady z 17.01.1995 r. w sprawie prawnie
dozwolonego przechwytywania przekazéw telekomunikacyjnych. Zgodnie z zawarta
w niej definicja, dostawca ustug jest osoba fizyczna lub prawna $wiadczaca publicznie
ustugi telekomunikacyjne, ktére to Swiadczenie polega w caloéci albo w czeéci na
transmisji oraz przekierowywaniu przekazéw danych w obrebie sieci teleinforma-
tycznej.
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znajduje, z wnioskiem o przechwycenie przekazow telekomunikacyj-
nych podmiotu znajdujacego sie w panstwie wzywajacym, art. 19
przewiduje odpowiednie rozwigzanie techniczne. Naktada on bowiem
na panstwo, w ktéorym stacja naziemna sie znajduje, obowiazek za-
pewnienia innym panstwom bezposredniego dostepu do transmitowa-
nych przez taka stacje informacji za posrednictwem wyznaczonego
dostawcy ustug, obecnego w danym panstwie. W ten sposéb inne pan-
stwa otrzymuja mozliwo$¢ samodzielnego przechwytywania odpo-
wiednich informacji, bez koniecznos$ci angazowania jakichkolwiek in-
nych panstw.

Warunki, pod jakimi panstwo ,przechwytujace” moze korzystaé
z zapewnionego w ten sposob dostepu do przekazéw przesytanych
droga satelitarna okres$la art. 19, ust. 2. Zgodnie z nim, przechwyty-
wanie takich przekazéw moze byé prowadzone za poérednictwem do-
stawcy ustug jedynie wowczas, gdy:

— ma ono na celu osiagniecie celow §ledztwa albo dochodzenia;

— odbywa sie zgodnie z wlasciwymi przepisami prawa krajowego

oraz

— podmiot przechwytywania znajduje sie na terytorium panstwa

przechwytujacego.

Jak latwo zauwazy¢, przechwytywanie za poérednictwem ustugo-
dawcy podejmowane jest na dokladnie takich samych zasadach, jak
inne tego typu $rodki w panstwie przechwytujacym. Staje sie ono na
powrét wewnetrzng sprawa panstwa przechwytujacego — decyzja co
do podjecia takiego Srodka oraz jej wykonanie naleza do wylacznej
kompetencji tego panstwa, bez jakiegokolwiek angazowania panstwa,
na ktérego terytorium znajduje sie stacja naziemna. Mozna zatem
powiedzieé, ze regulacja art. 19 Konwencji pozwala na przywrdcenie
panstwom cztonkowskim tych ich uprawnien, jakich pozbawia je po-
step technologiczny.

Pojawia sie jednak pytanie, czy analizowane rozwiazanie (tj. zapew-
nienie zdalnego dostepu do przeplywajacych przez stacje naziemna
danych) nie doprowadzi do niekontrolowanego monitorowania prze-
kazéw telekomunikacyjnych podmiotéw znajdujacych sie na teryto-
rium innych panstw. Zgodnie z oficjalnym komentarzem do Konwencji
mozliwoéé taka mozna, w drodze odpowiednich zabiegéw technicz-
nych, skutecznie wylaczyé, zapewniajac panstwom czlonkowskim
dostep jedynie do informacji wysylanych badz odbieranych z ich tery-
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toriéw (panstwo A bedzie zatem mialo dostep wylacznie do przekazéw
podmiotéw znajdujacych sie na terytorium A).25

Przechwytywanie przekazow satelitarnych za posrednictwem
ustugodawcy ma by¢ prowadzone przez dane panstwo zasadniczo na
wlasny uzytek. Jednak w mys$l art. 19, ust. 3 Konwencji, opisany
mechanizm moze byé zastosowany rowniez na rzecz panstwa wzywa-
jacego, ktére wystapilo na podstawie art. 18, ust. 2, pkt (b) z wnio-
skiem o przechwytywanie przekazéw telekomunikacyjnych podmiotu
znajdujacego sie na terytorium panstwa wezwanego.

Warto tez zwrécié uwage na art. 19, ust. 4, zgodnie z ktérym zaw-
sze mozliwe jest wystapienie do panstwa, na ktérego terytorium znayj-
duje sie stacja naziemna, z wnioskiem o przechwytywanie informacji
na podstawie art. 18. Sformulowanie to ma dwojakie uzasadnienie. Po
pierwsze, panstwo wzywajace moze nie mie¢ zdalnego dostepu do
danych przeplywajacych przez stacje naziemna (panstwo siedziby
takiej stacji obowiazane jest bowiem zapewni¢ dostep tylko tym pan-
stwom czlonkowskim Unii, ktére sie o to zwréca). Wniosek na pod-
stawie art. 18, ust. 2, pkt (a) bedzie w takiej sytuacji jedynym sposo-
bem uzyskania wlaéciwych danych.

Po drugie, nalezy liczy¢ sie z tym, ze okreslony podmiot, przebywa-
jacy w chwili rozpoczecia przechwytywania na terytorium panstwa
wzywajacego, bedzie — podczas przechwytywania — przemieszczaé sie
pomiedzy kilkoma panstwami. W takim wypadku wystapienie od razu
z wnioskiem na podstawie art. 18 bedzie najwlasciwszym — z punktu
widzenia ekonomiki postepowania — rozwiazaniem. Panstwo siedziby
stacji ma bowiem, potencjalnie, pelny dostep do informacji przekazy-
wanych przez podmiot przechwytywania za poérednictwem laczy sate-
litarnych. Mozna przy tym zatozy¢, ze wniosek, o ktorym mowa, mu-
sialby mie¢ charakter kompleksowy, odnoszac sie do wszystkich lub
niektérych sytuacji, oméwionych w art. 18. Przyktadowo, gdyby pod-
miot przechwytywania poruszal sie wahadlowo miedzy panstwem
wzywajacym A a danym panstwem trzecim C, to wniosek o przechwy-
tywanie do panstwa siedziby stacji B musialby przywolywaé jako swo-
ja podstawe zaréwno art. 18, ust. 2, pkt (a), jak i pkt (c).

W debacie nad konwencyjnym uregulowaniem przechwytywania
za posrednictwem uslugodawcéw istotnym zagadnieniem byl wplyw
projektowanych rozwiazan na funkcjonowanie branzy telekomunika-
cyjnej. Podkreélano w szczegdlnoSci dwie kwestie! czy zapewnienie
zdalnego dostepu bedzie warunkiem koniecznym uruchomienia dzia-

25 Oficjalny komentarz do Konwencji z dnia 29.05.2000 ..., op.cit., s.20.
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lalnosci przez operatora telefonii satelitarnej oraz kogo obciazaé beda,
koszty zwigzane z odpowiednim dostosowaniem infrastruktury tele-
komunikacyjnej oraz jej funkcjonowaniem? O ile pierwsza z nich zo-
stata szybko wyjaéniona — przyjeto, ze mozliwoé¢é budowy stacji na-
ziemnej telefonii satelitarnej w Unii Europejskiej nie bedzie
uzalezniona od zapewnienia zdalnego dostepu do przeptywajacych
przez stacje danych?6 — to brak jest wyraznych postanowien w kwestii
kosztéow dostosowania infrastruktury. Konsorcjum Irydium, dobro-
wolnie podjeto sie dokona¢ takiego dostosowania na wlasny rachunek,
mozna sie zatem spodziewaé, ze réwniez od przyszilych operatoréow
telefonii satelitarnej bedzie sie oczekiwalo podjecia takiego kroku.
Uprawnione jest zalozenie, ze przynajmniej niektére panstwa czlon-
kowskie Unii uzaleznia przyznanie takiemu operatorowi koncesji na
dziatalno$¢ od zapewnienia zdalnego dostepu na wlasny koszt.27

Przechwytywanie przekazow telekomunikacyjnych
bez technicznej pomocy panstwa zawiadomionego

Najwiecej kontrowersji wéréd wszystkich uregulowan Konwencji
wzbudza artykut 20, pozwalajacy na przechwytywanie informacji na
terenie innego panstwa-strony bez koniecznos$ci skladania wniosku
0 pomoc prawng, a jedynie informujac je o tym fakcie. Parlament
Europejski zdecydowanie opowiadal sie za usunieciem tego artykutu
z projektu Konwencji, wyrazajac obawe, ze moze on by¢ interpretowany
jako préba regulacji dzialan stuzb specjalnych panstw czlonkowskich
Unii, ktéra to problematyke uznano za zbyt kontrowersyjna, by zaj-
mowac sie nia na szczeblu wspdlnotowym. Podkreslil on przy tym, ze
poddanie dziatan takich stuzb regulacji art. 20 Konwencji oznaczatoby
tym samym zgode na ingerencje w nie organéw sadowniczych, co ze
zrozumialych wzgledéw byloby nie do przyjecia dla wielu panstw
Unii.2® Ostatecznie jednak art. 20 zostal przez Rade Unii Europejskiej
utrzymany.

26 Satellite telecommunications — the ,,service provider solution”. The United King-
dom Parliament, Select Committee on Furopean Union Twelfth Report
(http://www.parliament.the-stationery-
office.co.uk/pa/ld199900/1dselect/ldeucom/93/9303.htm#a2).

27 Tbidem; Letter from Kate Hoey MP to Lord Tordoff of 8 March 1999
(http://www.parliament.the-stationery-
office.co.uk/pa/1d199900/1dselect/ldeucom/93/9318.htm).

28 Report on the draft Council Act establishing the Convention on Mutual Assis-
tance in Criminal Matters between the Member States of the European Union, Euro-
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Istota konstrukeji przewidzianej w art. 20 zawiera sie w jego ust. 2.
Stanowl on, ze jezeli dla osiggniecia celéow §ledztwa albo dochodzenia
wlaéciwy organ panstwa czlonkowskiego Unii (pahstwo przechwytu-
jace — intercepting Member State) zarzadza przechwytywanie przeka-
zow telekomunikacyjnych podmiotu, ktérego adres telekomunikacyjny
uzywany jest na terytorium innego panstwa czlonkowskiego (panstwo
zawiadamiane — notified Member State), a techniczne wsparcie tego
panstwa nie jest konieczne dla wykonania przechwycenia, wéwczas
wystarczy je jedynie zawiadomi¢ o prowadzonym na jego terytorium
przechwytywaniu. Zawiadomienia dokonuje sie:

— przed rozpoczeciem przechwytywania — jezeli w chwili zarza-
dzenia przechwytywania wiadomym jest, ze dany podmiot znajduje
sie w zawladamianym panstwie; w takiej sytuacji panstwo przechwy-
tujace obowigzane jest wstrzymaé sie z podjeciem przechwytywania
do czasu podjecia przez panstwo zawiadamiane stosowne)j decyzji;

— niezwlocznie po powzieciu wiadomosci, ze podmiot przechwy-
tywania znajduje sie na terytorium zawiadamianego panstwa — w po-
zostatych przypadkach; przechwytywanie moze byé wéwczas konty-
nuowane do czasu podjecia decyzji przez panstwo zawiadamiane.

Artykul 20, ust. 3 precyzuje zakres informacji, jakie powinno za-
wiera¢ zawiadomienie o planowanym badz juz prowadzonym prze-
chwytywaniu. Odpowiadaja one elementom koniecznym wniosku
o przechwytywanie na podstawie art. 18, z ta oczywista réznica, ze nie
jest potrzebne podanie danych technicznych umozliwiajacych wyko-
nanie przechwytywania (paistwo zawiadamiane nie jest angazowane
w najmniejszym stopniu w techniczne aspekty przechwytywania).
Przekazane informacje panstwo zawiadamiane traktuje jako poufne
(art. 18, ust. 5), zapewniajac w ten sposéb zachowanie tajemnicy poste-
powania prowadzonego na jego terytorium przez obce panstwo. Do-
datkowa gwarancje dochowania poufnos$ci przekazywanych informacji
przewiduje art. 18, ust. 6, zgodnie z ktérym, jesli powyzsze informacje
maja szczegblny charakter, wowczas moga by¢ przekazane do wtasei-
wego organu panstwa zawiadamianego za poSrednictwem okreS§lonego
organu (jest to zatem wyjatek od uksztaltowanej w art. 6, ust. 1 Kon-
wencji zasady bezpoérednich kontaktéw wlasciwych organéw zainte-
resowanych panstw). Dla wprowadzenia w zycie tego postanowienia
konieczne jest jednak zawarcie odpowiednich porozumien dwustron-

pean Parliament, Committee on Citizen’s Freedoms and Rights, Justice and Home
Affairs, 9636/1999 — C5-0091/1999 and SN 5060/1999 — C5-0331/1999 — 1999/0809
(CNS), s.46.
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nych miedzy zainteresowanymi panstwami, konkretyzujacych organy,
za ktérych poSrednictwem informacje maja by¢ przekazywane.

Zawiadomiony w powyzszym trybie wladciwy organ danego pan-
stwa powinien odpowiednio zareagowacl. Zgodnie z postanowieniami
art. 20, ust. 4 Konwencji moze on, alternatywnie badz to bezzwlocznie
—najp6zniej w ciggu 96 godzin od otrzymania stosownych informacji —
podjaé decyzje w przedmiocie przechwytywania planowanego albo juz
prowadzonego przez inne panstwo, badz tez wystapié¢ (réwniez w cia-
gu 96 godzin) o przedluzenie terminu do powziecia decyzji, przy czym
musi ona wowczas zapasé w czasie oémiu dni od chwili zawiadomie-
nia. Przedtuzenie takie ma umozliwi¢ przeprowadzenie przez panstwo
zawiadamiane wewnetrznych procedur, do ktérych obliguje je wlasne
ustawodawstwo. Dla zapobiezenia arbitralnemu uciekaniu sie do
przediuzania terminu, Konwencja przewiduje konieczno$é przedloze-
nia przez panstwo zawladamiane pisemnego uzasadnienia takiego
posuniecia. Zasada pozostaje zatem rozstrzygniecie w przedmiocie
przechwytywania w czasie nie przekraczajacym czterech dni.

Podejmujac rozstrzygniecie w tej kwestii panstwo zawiadamiane
powinno zdecydowaé sie na jedna z dwoch opcji. Po pierwsze, moze
zezwoli¢ na podjecie albo kontynuacje trwajacego juz przechwytywa-
nia, przy czym moze ono uzalezni¢ swoja zgode od spetnienia warun-
kéw, ktore moglyby wchodzié w gre przy zastosowaniu takiego Srodka
w podobnej sprawie krajowej (art. 20, ust. 4, lit. [c], pkt [i]). Po drugie,
panstwo zawiadamiane moze odméwié zgody na podjecie przechwyty-
wania albo zazadaé zaprzestania trwajacego juz przechwytywania
(art. 20, ust. 4, lit. [c], pkt [ii]). Negatywna decyzja nie jest jednak po-
zostawiona wylacznie jego swobodnemu uznaniu; moze by¢ podjeta
wtedy, gdy w danym przypadku przechwytywanie byloby niedopusz-
czalne w my$§l wewnetrznego ustawodawstwa tego panstwa albo tez
na podstawie art. 2 Europejskiej Konwencji o pomocy prawnej z 1959 r.
(czyli, gdy np. przechwytywanie jest lub ma byé prowadzone w spra-
wie o przestepstwo, ktére panstwo zawiadamiane uwaza za przestep-
stwo polityczne badz skarbowe). Decyzja taka wymaga przy tym zaw-
sze pisemnego uzasadnienia.

Odmawiajac zgody na prowadzenie przechwytywania przekazow
telekomunikacyjnych na swoim terytorium, panstwo zawiadamiane
moze réwniez wprowadzi¢ obostrzenia co do wykorzystania informacji
przechwyconych w czasie, gdy podmiot przechwytywania przebywat
na jego terytorium — zgodnie z art. 20, ust. 4, lit. (c), pkt (ii) — badz to
zakazujac ich wykorzystania, badz tez uzalezniajac ich wykorzystanie
od spelnienia pewnych okreslonych warunkow.
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Do czasu podjecia stosownej decyzji przez panstwo zawiadamiane
panstwo przechwytujace moze kontynuowaé trwajace juz przechwy-
tywanie, z tym jednak ograniczeniem, ze uzyskany w ten sposéb ma-
terial nie zostanie przez nie wykorzystany.

Ograniczenia tego nie stosuje sie, jezeli zainteresowane panstwa
uzgodnily inaczej badz tez, gdy wykorzystanie materiatu jest koniecz-
ne dla podjecia nagtych érodkéw w celu zapobiezenia bezposredniemu
1 powaznemu zagrozeniu dla bezpieczenstwa publicznego.

Jak tatwo zauwazy¢, art. 20 Konwencji ksztaltuje ,czasowe”
domniemanie zgody panstwa zawiadamianego na prowadzenie prze-
chwytywania na jego terytorium przez inne panstwo czlonkowskie —
moze ono by¢ swobodnie prowadzone az do chwili podjecia wlasciwe]
decyzji przez panstwo zawiadamiane, a dopiero pdzniej wylacznie za
zgoda tego panstwa. Kwestig otwarta pozostaja natomiast konse-
kwencje, jakie dla prowadzonego przechwytywania pociaga za sobag
przekroczenie przez panstwo zawladamiane terminu wydania decyzji
w przedmiocie przechwytywania albo niepodjecie takiej decyzji. Kon-
wencja nie reguluje bowiem tej sytuacji. Wydaje sie jednak, ze
domniemanie zgody panstwa zawiadamianego bedzie miato nadal za-
stosowanie. Art. 20 dopuszcza odmowna decyzje panstwa zawiada-
mianego jedynie w uzasadnionych, jasno okreslonych sytuacjach, za$
zasada powinno by¢ zezwolenie na przechwytywanie. Gdyby wiec za-
lozyé, ze brak decyzji panstwa zawiadamianego jest réwnoznaczny
z odmowa, takiego zezwolenia, to panstwo zawiadamiane uzyskatoby
mozliwoéé catkowicie arbitralnego zakazywania prowadzenia prze-
chwytywania na jego terytorium, wbrew intencjom twércéw Konwencji.
Panstwo przechwytujace nie powinno zatem ponosi¢ negatywnych
nastepstw zaniechania drugiej strony 1 dalej prowadzi¢ podjete czynno-
sci. Co wiecej, mozna tez przyjac, ze po przekroczeniu 96-godzinnego
terminu panstwo to bedzie mialo pelne prawo wykorzystania zebra-
nych informacji — przyjecie odmiennej koncepcji prowadziloby bowiem
do patowej sytuacji, w ktérej sens dalszego prowadzenia przechwyty-
wania statby pod znakiem zapytania.

Wiecej watpliwosci budzi natomiast skuteczno$é decyzji w przed-
miocie przechwytywania wydane] przez panstwo zawiadamiane
z przekroczeniem konwencyjnego terminu, np. po dziesieciu dniach od
chwili zawiadomienia. Nierespektowanie zakre§lonych w Konwencji
terminéw niewatpliwie negatywnie wplywa na pewno$é pomocy
prawnej, zmniejszajac tez skuteczno$é podejmowanych Srodkéw.
(Warto przy tym raz jeszcze podkreélié¢ jak istotna role odgrywa szyb-
kos¢ dzialania przy $Sciganiu zaawansowanej technologicznie prze-
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stepczoéci.) Tym samym brak jest raczej podstaw do uznania ,sp6z-
nione)” decyzji za wiazaca dla panstwa przechwytujacego; nie mozna
jednak wykluczyé, ze w praktyce decyzje takie beda przez panstwa
respektowane.

Argumentem przemawiajacym za przyjeciem powyzszych wywo-
déw jest réwniez treéé art. 20, ust. 4, pkt (d) Konwencji, zobowiazuja-
cego panstwa czlonkowskie Unii do podjecia koniecznych $rodkéw dla
zapewnienia udzielenia panstwu przechwytujacemu odpowiedzi na
zawiadomienie w terminie 96 godzin. Konwencja podkresla zatem
dodatkowo znaczenie okre$lonych jej postanowieniami termindw.
Warto przy tym zauwazyé, ze wskazany przepis wzywa panstwa
czlonkowskie do wyznaczenia czynnych cata dobe punktéw kontakto-
wych, ktéore umozliwialyby odpowiednio szybkie interakcje zaintere-
sowanych panstw: zaréwno przekazania zawiadomienia o planowa-
nym badZ prowadzonym przechwytywaniu, jak 1 odpowiedzi na nie.
W przepisie tym nalezy doszukiwac sie wplywoéw rozwiazan ksztalto-
wanych przez panstwa grupy G-8, a konkretniej zaproponowanej
w cytowanym juz dokumencie?® koncepcji powotania miedzynarodowej
sieci czynnych cala dobe punktéw kontaktowych. Transponowanie tej
koncepcji do prawa unijnego poprzez postanowienia Konwencji nalezy
oceni¢ jako istotny krok w zwalczaniu nowych form przestepczosci,
pozwala to bowiem na znaczne przy$pieszenie dziatan panstw czlon-
kowskich Unii na tym polu.

Skuteczno$é przyjetych w art. 20 Konwencji rozwigzan w walce
z korzystajaca z wysokiego rozwoju nowych technologii przestepczo-
$cia, moze by¢ zwiekszona na podstawie ust. 7 tego artykutu. Przepis
ten umozliwia zlozenie przez kazde panstwo cztonkowskie — 1 w kaz-
dym czasie — oéwiadczenia, ze zawiadamianie go o prowadzonym na
jego terytorium na podstawie art. 20 przechwytywaniu nie jest
konieczne. Tym samym Konwencja przewiduje mozliwo$é istotnego
»zaciesnienia wspotpracy” w dziedzinie przechwytywania informacji.

Zakonczenie

Konwencja z 2000 r. zostala juz ratyfikowana przez dwanascie
panstw czlonkowskich Unii3® 1 zgodnie z jej art. 27, ust. 3 wejdzie
w zycie 23 sierpnia 2005 r., po uptywie 90 dni od daty notyfikowania

29 Principles and Action Plan ..., op.cit.
30 Panstwa te to: Austria, Belgia, Dania, Estonia, Finlandia, Francja, Hiszpania,
Holandia, Litwa, Lotwa, Portugalia, Wegry (stan na dzien 15 czerwca 2005 r.).
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Sekretarzowi Generalnemu Rady Unii Europejskiej zakonczenia pro-
cesu ratyfikacji przez ésme z kolei panstwo, ktore byto cztonkiem Unii
w momencie przyjecia aktu Rady ustanawiajacego Konwencje .

Nalezy sie spodziewad, ze rozwigzania nowej Konwencji dotyczace
przechwytywania przekazéw telekomunikacyjnych przez dlugi czas
pozostana aktualne. Przedstawione powyzej uregulowania uznaje sie
dzi§ bowiem za najwyzszy poziom wspélpracy w tym zakresie, mozli-
wy do osiggniecia w obecnej sytuacji politycznej w Unii. Przed doko-
naniem jakichkolwiek dalej idacych zmian w jej postanowieniach ko-
nieczne jest sprawdzenie, jak rozwigzania przyjete w Konwencji
funkcjonowaé beda w praktyce. Komisja Europejska zapowiedziala
juz, ze wraz z panstwami cztonkowskimi, przedstawicielami przemy-
stu (branzy telekomunikacyjnej i informatycznej), uzytkownikami
nowych technologii oraz organami nadzorujacymi ochrone danych
osobowych bedzie przygladala sie bacznie wprowadzaniu odpowied-
nich postanowien Konwencji w zycie, aby zapewnié, ze wszystkie no-
we Inicjatywy w zakresie przechwytywania sa skuteczne, przejrzyste
1 wlaSciwie uwzgledniajg interesy zaangazowanych w te dzialania
stron.3!

31 Communication from the Commission’ Creating a Safer Information Society...,
op.cit.
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