Fulia Wojnowska-Radziniska*

Dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/681 w sprawie wykorzystywania danych
dotyczacych przelotu pasazera — adekwatny Srodek
do walki z terroryzmem i powaznymi
przestepstwami czy forma masowej inwigilacji?

Wprowadzenie

W dniu 24 maja 2016 r. weszla w zycie dyrektywa nr 2016/681 w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR)!
w celu zapobiegania przestgpstwom terrorystycznym i powaznej przestep-
czosci, ich wykrywania, prowadzenia postgpowan przygotowawczych w ich
sprawie oraz ich Scigania’. Jak podkreslil posel sprawozdawca Timothy
Kirkhope, Unia przyjeta ,,wazny nowy instrument do walki z terrorystami
i przemytnikami. Dzigki zbieraniu, udost¢pnianiu i analizowaniu danych
PNR nasze agencje wywiadowcze bedg mogly zidentyfikowaé wzorce spo-
sobow zachowania budzacych podejrzenia, na ktdore nalezy zwracaé uwage.
PNR nie jest panaceum, ale panstwa, ktére majg krajowe systemy, wielo-
krotnie dowiodly ich skutecznosci®. Przedmiotowa dyrektywa reguluje
przekazywanie przez przewoznikow lotniczych danych dotyczacych prze-
lotu pasazeréw lotéw mi¢dzynarodowych z i do panstw cztonkowskich, jak
rowniez przetwarzanie tych danych i ich wymian¢ zaréwno migdzy pan-
stwami czlonkowskimi, jak i z paistwami trzecimi.

* Dr Julia Wojnowska-Radzinska — Katedra Prawa Konstytucyjnego Uniwersy-
tetu im. Adama Mickiewicza w Poznaniu, e-mail: juliaw@amu.edu.pl.

! Termin PNR pochodzi z ang. Passenger Name Record.

2 Dz. Urz. UE L 119/132 z 04.05.2016 r. (dalej jako: dyrektywa 2016/681, dyrek-
tywa).

3 Fragment wypowiedzi posta sprawozdawcy T. Kirkhope’a (ECR, UK) po-
chodzi ze strony internetowej: http://www.europarl.europa.eu/news/pl/press-
room/20160407IPR21775/parlament-przyjal-dyrektywe-w-sprawie-danych-pasaze-
row-linii-lotniczych-pnr (dostep 6.06.2017).
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Warto zauwazy¢, ze prace legislacyjne nad omawiang dyrektyws trwaly
ponad sze$¢ lat, co dowodzi zlozonosci przedmiotowej problematyki, ktora
odnosi si¢ do kwestii wlasciwej rownowagi, jakg nalezy osiaggna miedzy,
zjednej strony, koniecznoS$cig ochrony przez panstwo zasadniczych interesow
jego bezpieczenstwa (w szczegdlnosci zwigzanych z zagrozeniem stwarzanym
przez terroryzm), a z drugiej strony — zagwarantowaniem jednostce poszano-
wania jej podstawowych praw. Gtéwnym zalozeniem dyrektywy 2016/681 jest
harmonizacja przepisow panstw czlonkowskich UE dotyczacych ochrony
danych, aby umozliwi¢ wykorzystanie danych PNR w walce z terroryzmem
1 powazng przest¢pczoscig. Zgodnie z art. 18 ust. 2 dyrektywy panstwa czlon-
kowskie sg zobowigzane do transpozycji niniejszej dyrektywy do dnia 28 maja
2018 r.* Niniejszy artykul ma na celu analize przepisow dyrektywy 2016/681
w zakresie przetwarzania danych PNR z punktu widzenia wymogéw zasady
proporcjonalnosci, z uwzglednieniem najnowszego orzecznictwa Trybunalu
Sprawiedliwosci UE (TSUE) w zakresie dopuszczalnych ograniczen prawa
do prywatnosci i ochrony danych osobowych.

Geneza dyrektywy 2016/681

Zamachy z 11 wrzesnia 2001 r. na World Trade Center w Nowym Jor-
ku bez watpienia mialy decydujacy wptyw na podjecie dziatan legislacyj-
nych w celu uregulowania gromadzenia i przetwarzania danych PNR na
szczeblu UE’. Wydarzenia te uswiadomily organom $cigania w Stanach
Zjednoczonych i krajach europejskich, ze gromadzenie i analizowanie
danych PNR moze utatwi¢ wykrywanie osob stanowigcych zagrozenie
terrorystyczne. W ich efekcie Stany Zjednoczone przyjely jeszcze w tym
samym roku przepisy Aviation and TransportationSecurity Act, zobowigzu-
jace przewoznikow lotniczych wykonujgcych przeloty na trasach do i ze
Stanéw Zjednoczonych do udzielania dostepu elektronicznego dla Biura
Celnego i Ochrony Granic Stanéw Zjednoczonych (United States Bureau
of Customs and Border Protection — CBP) oraz Departamentu Bezpieczen-
stwa Wewnetrznego (DHS) do danych zawartych w ich zautomatyzo-
wanych systemach rezerwacji i kontroli odlotéw, zwanych ,imiennym
rejestrem pasazera” (Passenger Name Record — PNR)S. Dane dotyczace

4 Art. 18 ust. 2 dyrektywy 2016/681.

> D. Lowe, The European Union’s Passenger Name Record Data Directive 2016/681: Is
1t Fit for Purpose?, “International Criminal Law Review”, No. 1/2017, s. 80. Zob. takze:
C. Blasi Casagran, The Future EU PNR System: Will Passenger Data be Protected?, “Euro-
pean Journal of Crime, Criminal Law and Criminal Justice”, No. 3/2015, s. 241-257.

6 Ibidem. Zob. takze: C. Kaunert, S. Leonard, A. McKenzie, The social construc-
tion of an EU interest in counter-terrorism: US influence and internal struggles in the cases of
PNR and SWIFT, “European Security”, No. 4/2012, s. 483; P. De Hert, V. Papakon-
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przelotu pasazerow (PNR) to informacje dostarczane przez pasazerow
przy rezerwacji lotu i odprawie. Zawierajg one szereg informacji, takich
jak: daty podrozy, trasa podrézy, informacje o bilecie, dane kontaktowe,
biuro podrézy, w ktérym zarezerwowano bilet, uzyte srodki platnosci,
preferencje co do posilkow, numer miejsca oraz informacje o bagazu.
W czerwcu 2002 r. Komisja Europejska poinformowata wiadze Stanow
Zjednoczonych, ze przepisy te mogg by¢ jednak sprzeczne z prawodawstwem
unijnym dotyczacym ochrony danych osobowych. Podjete zostaly negocjacje,
w wyniku ktorych Departament Bezpieczenstwa Wewnetrznego oraz Biuro
Celne i Ochrony Granic USA przyjely na siebie okreSlone zobowiazania w za-
kresie ochrony danych. Dnia 14 maja 2004 r. Komisja wydata decyzje 2004/535/
WE w sprawie odpowiedniej ochrony zawartych w PNR danych osobowych
pasazerow lotniczych, przekazywanych do Biura Celnego i Ochrony Granic
Stanéw Zjednoczonych’. Nastepnie w dniu 17 maja 2004 r. Rada wydata decy-
zje 2004/496/WE w sprawie zawarcia porozumienia pomiedzy Wspdlnota Eu-
ropejska a Stanami Zjednoczonymi Ameryki w sprawie przetwarzania i prze-
kazywania danych dotyczacych PNR przez przewoznikow lotniczych do De-
partamentu Bezpieczenstwa Wewnetrznego Stanow Zjednoczonych oraz Biura
Celnego i Ochrony Granic®. Jednakze obie decyzje zostaly uznane przez Trybu-
nal Sprawiedliwo$ci UE za niewazne. W ocenie Trybunalu decyzja dotyczaca
odpowiedniej ochrony nie wchodzita w zakres regulacji dyrektywy 95/46/WE,
jako ze przekazywanie danych nastepuje w ramach ustanowionych przez wia-
dze publiczne i majacych na celu ochrong bezpieczenstwa publicznego, a wigc
zachodzi wylaczenie z art. 3 ust. 2 tiret pierwsze dyrektywy 95/46/WE’. Nato-
miast w odniesieniu do decyzji dotyczacej zawartego porozumienia Trybunat
uznal, ze zostala ona wydana wedtug niewtasciwej podstawy prawnej'’. Trybu-
nal Sprawiedliwosci utrzymat jednak w mocy skutki decyzji o odpowiedniej

stantinou, Repeating the Mistakes of the Past Will Do Little Good for Air Passengers in the
EU: The Comeback of the EU PNR Directive and a Lawyer’s Duty to Regulate Profiling,
“New Journal of European Criminal Law”, No. 2/2015, s. 161.

7 Decyzja Komisji 2004/535/WE z dnia 14 maja 2004 r. w sprawie odpowiedniej
ochrony danych osobowych zawartych w Passenger Name Record (PNR) pasazeréw
lotniczych przekazywanych do Biura Celnego i Ochrony Granic Stanéw Zjednoczo-
nych, Dz. Urz. UE L 232 z 6.07.2004, s. 11.

8 Decyzja Rady 2004/496/WE z dnia 17 maja 2004 r. w sprawie zawarcia Porozu-
mienia pomiedzy Wspélnotg Europejska a Stanami Zjednoczonymi Ameryki w spra-
wie przetwarzania i przekazywania danych dot. nazwy rekordu pasazera (PNR) przez
przewoznikéw lotniczych do Departamentu Bezpieczenstwa Wewnetrznego Stanow
Zjednoczonych, Biura Cet i Ochrony Granic, Dz. Urz. UE L 183 z 20.05.2004, s. 83.
Porozumienie to zostalo podpisane 28 maja 2014 r. i weszlo w zycie tego samego dnia.

® Wyrok Trybunatu Sprawiedliwosci z dnia 30 maja 2006 r., sprawy polaczone:
C-317/04 1 318/04, pkt 58.

10 Ibidem.
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ochronie do dnia 30 wrze$nia 2006 r., dajac tym samym czas na uregulowanie
tych kwestii w sposob zgodny z prawem. W 2007 r. zostalo podpisane nowe
porozumienie mi¢dzy Unig Europejskg a Stanami Zjednoczonymi, dotyczgce
przetwarzania i transferu danych w ramach PNR!. W 2012 r. umowa ta zostala
zastgpiona kolejng, trzecig juz umowsa mi¢dzy Stanami Zjednoczonymi Ame-
ryki a Unig Europejskg o wykorzystywaniu danych dotyczacych przelotu pa-
sazera oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa
Wewngetrznego Stanéw Zjednoczonych!?.. Umowa ta reguluje, ze DHS prze-
twarza i wykorzystuje dane PNR w celu zapobiegania przest¢pstwom terrory-
stycznym i powaznej przest¢pczosci mi¢dzynarodowej oraz ich wykrywania,
prowadzenia dochodzen lub sledztw oraz Scigania®. Wymaga w tym miejscu
podkreslenia, ze uzgodnienia dotyczace przekazywania danych PNR w celu
zwalczania terroryzmu i przest¢pczosci zorganizowanej zostaly rowniez pod-
pisane miedzy UE a Kanadg'* i Australig®.

11 Umowa miedzy Unia Europejska a Stanami Zjednoczonymi Ameryki o prze-
twarzaniu i przekazywaniu przez przewoznikow lotniczych danych dotyczacych prze-
lotu pasazera (PNR) do Departamentu Bezpieczenstwa Wewngtrznego Stanoéw Zjed-
noczonych (DHS) (Umowa PNR z 2007 r.), Dz. Urz. UE L 204 z 04.08.2007, s. 18.

12 Dz. Urz. UE L 215 z dnia 11.08.2012 r., s. 5. Zgodnie z art. 26 tej umowy: ,,Z za-
strzezeniem art. 25 niniejsza umowa pozostaje w mocy przez okres siedmiu lat od dnia
jej wejscia w zycie” — do 1.07.2019 r.

13 Zob. tekst preambuty Umowy miedzy Stanami Zjednoczonymi Ameryki a Unia
Europejskg o wykorzystywaniu danych dotyczacych przelotu pasazera oraz przekazy-
waniu takich danych do Departamentu Bezpieczenstwa Wewngtrznego USA.

4 Wniosek dotyczacy decyzji Rady w sprawie zawarcia umowy miedzy Kanada
a Unig Europejska o przekazywaniu i przetwarzaniu danych dotyczacych przelotu pasa-
zera, COM(2013) 528 wersja ostateczna. Umowa ta zostala podpisana w 2014 r. Aczkol-
wiek umowa ta nie weszla jeszcze w zycie, poniewaz Parlament Europejski wystgpil do
Trybunatu Sprawiedliwosci o zbadanie, czy proponowana umowa jest zgodna z prawem
unijnym, ktére gwarantuje poszanowanie zycia prywatnego i rodzinnego oraz ochrong
danych osobowych. Zob. Rezolucja Parlamentu Europejskiego z dnia 25 listopada 2014 r.
w sprawie zasiegniecia opinii Trybunatu Sprawiedliwosci na temat zgodnosci z traktata-
mi Umowy miedzy Kanadg a Unig Europejska w sprawie przekazywania i przetwarza-
nia danych dotyczacych przelotu pasazera (PNR) (2014/2966(RSP)). W wydanej opinii
Rzecznik Generalny P Mengozzi stwierdzil, ze niektore postanowienia umowy sg w ich
obecnym brzmieniu sprzeczne z Kartg praw podstawowych UE. Szerzej zob. Opinia 1/15
Rzecznika Generalnego P Mengozziego z dnia 8 wrzesnia 2016 r. oraz Opinia 1/15 TSUE
z dnia 26 lipca 2017 r., w ktdrej Trybunat stwierdzil, ze umowa o przekazywaniu i prze-
twarzaniu danych dotyczacych przelotu pasazera przewidziana mi¢dzy Unig Europejska
a Kanadg nie moze zosta¢ zawarta w obecnej postaci z powodu niezgodnosci wielu jej
postanowien z prawami podstawowymi uznanymi przez Unie.

15 Umowa miedzy Unig Europejska a Australig o przetwarzaniu i przekazywaniu
przez przewoznikow lotniczych australijskiej stuzbie celnej i granicznej danych do-
tyczacych przelotu pasazera (danych PNR), podpisana dnia 29 wrzesnia 2011 r., Dz.
Urz. UE L 186 z 14.07.2012.
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Na koniecznos$¢ uregulowania przedmiotowej materii na szczeblu unij-
nym Rada Europejska zwrocita uwage w ,,Programie sztokholmskim — ot-
warta i bezpieczna Europa dla dobra i ochrony obywateli” z 2010 r., apelujac
do Komisji Europejskiej o przygotowanie przepisOw zapewniajacych wyso-
ki poziom ochrony danych dotyczacych przelotu pasazera (PNR) w celu za-
pobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich
wykrywania, prowadzenia dochodzen w ich sprawie 1 ich §ciganial®.

Whniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie wykorzystania danych PNR zostal przedtozony w 2011 r.V”
Zgodnie z jego zalozeniami linie lotnicze bylyby zobowigzane przekazy-
waé wladzom dane osob wjezdzajgcych na terytorium Unii Europejskie;j
lub je opuszczajgcych, a panstwa czlonkowskie musiatlyby stworzy¢ kra-
jowe systemy danych pasazeréw oparte na wspolnych unijnych zasadach.
Biorgc pod uwage opinie Europejskiego Komitetu Ekonomiczno-Spo-
fecznego'®, opini¢ Europejskiego Inspektora Ochrony Danych'® i opinie
Agencji Praw Podstawowych Unii Europejskiej?’, Parlament Europejski
odrzucit jednak projekt dyrektywy w 2013 r.2! Jako gtowny zarzut wskaza-
no m.in., ze nie uzasadniono w wystarczajacy sposob potrzeby powszech-
nego i nieograniczonego korzystania z danych PNR wszystkich pasazerow
lotéw miedzynarodowych, co nie odpowiadalo wymogom koniecznoSci
1 proporcjonalnosci ingerencji w prawo do prywatnosci i ochrony danych
osobowych wyrazonych w Karcie praw podstawowych UE*.

Ponownie wrécono do tematu dyrektywy dotyczacej danych PNR po
zamachu terrorystycznym na redakcje¢ francuskiego magazynu satyrycz-

16 Rada Europejska, ,Program sztokholmski — otwarta i bezpieczna Europa dla
dobra i ochrony obywateli” (2010/C 115/01), Dz. Urz. UE C 115 z 4.5.2010, s. 19.

17 Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie
wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania przestep-
stwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia do-
chodzen w ich sprawie i ich Scigania, COM(2011) 32 wersja ostateczna.

18 Opinia Europejskiego Komitetu Ekonomiczno-Spolecznego z dnia 5 maja
2011 r., Dz. Urz. UE C 218 z 23.7.2011, s. 107.

19 Opinia Europejskiego Inspektora Ochrony Danych z dnia 25 marca 2011 r., Dz.
Urz. UE C 181 z 22.6.2011, s. 24.

20 Opinia Agencji Praw Podstawowych Unii Europejskiej z dnia 14 czerwca
2011 r., FRA Opinion - 1/2011.

2l Zob. Komisja Wolnoéci Obywatelskich, Sprawiedliwoéci i Spraw Wewnetrz-
nych, Sprawozdanie w sprawie wniosku dotyczacego dyrektywy Parlamentu Euro-
pejskiego 1 Rady w sprawie wykorzystania danych dotyczacych przelotu pasazera
w celu zapobiegania przestepstwom terrorystycznym i powaznej przestepczosSci, ich
wykrywania, prowadzenia dochodzef w ich sprawie i ich §cigania, COM(2011) 0032 —
C7-0039/2011 - 2011/0023(COD) z dnia 23.04.2013 r.

22 Ibidem.
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nego Charlie Hebdo w Paryzu 7 stycznia 2015 r.?* W dniu 20 listopada
2015 r., zaraz po kolejnym zamachu terrorystycznym w Paryzu, zebrala si¢
Rada ds. Wymiaru Sprawiedliwosci i Spraw Wewnetrznych, ktéra zwro-
cila uwage na konieczng i pilng potrzebe uchwalenia dyrektywy o danych
PNR do konca 2015 r.* Jeszcze w grudniu tego samego roku Parlament
1 Rada wypracowaly kompromis w sprawie dyrektywy o rejestrze danych
pasazerow (PNR), o ktérej bedzie mowa dalej. 27 kwietnia 2016 r. 28 kra-
jow cztonkowskich Unii Europejskiej przyjelo dyrektywe Parlamentu Eu-
ropejskiego i Rady UE nr 2016/681.

Zakres przedmiotowy dyrektywy 2016/681

Dyrektywa 2016/681 reguluje przekazywanie przez przewoznikow
lotniczych danych dotyczacych przelotu pasazera (danych PNR), ktore
dotyczg pasazeréw lotow pozaunijnych, oraz przetwarzanie danych PNR,
w tym ich zbieranie, wykorzystywanie i zatrzymywanie przez panstwa
czlonkowskie oraz wymiang tych danych migdzy panstwami czlonkow-
skimi®.

Dane PNR sg przekazywane wylacznie w tzw. trybie ,,push”. Jest to
»metoda dostarczania”, ktéra polega na tym, ze przewoznicy lotniczy
przekazuja (ang. push) potrzebne dane PNR danemu organowi na jego
wniosek, co pozwala im zachowa¢ kontrole nad tym, jakie dane sg prze-
kazywane®. Przyjmuje sie, ze ,metoda dostarczania” zapewnia wyzszy po-
ziom ochrony danych?.

Zgodnie z art. 3 pkt 2 dyrektywy ,lot pozaunijny” oznacza regularny
lub nieregularny lot, obstugiwany przez przewozZnika lotniczego, odby-
wajacy si¢ z panstwa trzeciego z zaplanowanym lagdowaniem na teryto-
rium panstwa czlonkowskiego albo odbywajgcy si¢ z terytorium panstwa
czlonkowskiego z zaplanowanym lagdowaniem w panstwie trzecim, w tym
— w obu przypadkach - loty z postojami na terytorium panstw cztonkow-
skich lub panstw trzecich. Nalezy jednak zauwazyc, iz w art. 2 dyrekty-
wy przyznano panstwom czlonkowskim pewien margines uznania co do

23 N. Vavoula, T Travel, therefore I Am a Suspect’: an overview of the EU PNR Direc-
tive, 26.10.2016 r., http://eumigrationlawblog.eu/i-travel-therefore-i-am-a-suspect-an-
overview-of-the-eu-pnr-directive/ (dostep 6.06.2017).

24 Informacja dostepna na stronie: http://www.consilium.europa.eu/pl/meetings/
jha/2015/11/20/ (dostep 10.06.2017).

% Art. 1 dyrektywy. Zob. takze art. 11 dyrektywy.

%6 Motyw 16 dyrektywy.

27 Zob. C. Blasi Casagran, op.cit.; A. Rizer, Dog Fight: Did The International Bat-
tle Over Airline Passenger Name Records Enable The Christmas-day Bomber?, “Catholic
University Law Review”, No. 1/2010, s. 77-105.
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mozliwoS$ci stosowania niniejszej dyrektywy takze do lotow wewnatrzu-
nijnych, zastrzegajac jednoczesnie, ze chodzi jedynie o wybrane loty we-
wnatrzunijne?, Panstwo czlonkowskie dokonuje wyboru lotéw wewnatrz-
unijnych, ktore uwaza za niezbedne z punktu widzenia realizacji celow
niniejszej dyrektywy. Jednakze o tym fakcie panstwo czlonkowskie jest
obowigzane powiadomi¢ Komisje Europejskg w formie pisemnej®.

W dyrektywie expressis verbis wskazano, ze dane PNR mogg by¢ prze-
twarzane jedynie w celach zapobiegania przestepstwom terrorystycznym
1 powaznej przestgpczosci oraz ich wykrywania, prowadzenia postepowan
przygotowawczych w ich sprawie i ich Scigania. Dodano, ze definicja prze-
stepstw terrorystycznych przyjeta na potrzeby przedmiotowej dyrektywy
powinna by¢ taka sama, jak definicja w decyzji ramowej Rady 2002/475/
WSiSW3. Zgodnie z tg regulacjg za ,,przestepstwa terrorystyczne” sg uwa-
zane nastepujace czyny: ataki na zycie ludzkie, ktére moga powodowac
Smier¢; ataki na integralno$¢ cielesng osoby; porwania lub branie za-
kiadnikoéw; spowodowanie rozleglych zniszczen obiektow rzgdowych lub
obiektow uzytecznosci publicznej, systemu transportowego, infrastruktu-
ry, wlgcznie ze zniszczeniem systemu informacyjnego, statych platform
umieszczonych na szelfie kontynentalnym, miejsca publicznego lub mie-
nia prywatnego, mogace zagrozi¢ zyciu ludzkiemu lub mogace spowodo-
wac powazne straty gospodarcze; zajecie statku powietrznego, statku lub
innego srodka transportu publicznego lub towarowego; wytwarzanie, po-
siadanie, nabywanie, przewozenie, dostarczanie lub uzywanie broni, ma-
terialow wybuchowych lub jadrowych, broni biologicznej lub chemicznej,
jak rowniez badania i rozwoj broni biologicznej i chemicznej; uwalnianie
substancji niebezpiecznych lub powodowanie pozaréw, powodzi lub wy-
buchow, ktorych rezultatem jest zagrozenie zycia ludzkiego; zakldcenia
lub przerwy w dostawach wody, energii elektrycznej lub wszelkich innych
podstawowych zasobow naturalnych, ktérych rezultatem jest zagrozenie
zycia ludzkiego; oraz grozenie popelnieniem ww. czynow?!. Natomiast
pod pojeciem powaznej przestepczosci nalezy rozumie przestepstwa wy-
mienione w zalaczniku II do niniejszej dyrektywy, ktére na mocy prawa
krajowego panstwa czlonkowskiego podlegajg karze pozbawienia wolno-

28 Zgodnie z art. 3 pkt 3 lot ,wewnatrzunijny” oznacza regularny lub nieregularny
lot, obstugiwany przez przewoznika lotniczego, odbywajacy si¢ z terytorium panstwa
czlonkowskiego, z zaplanowanym ladowaniem na terytorium co najmniej jednego in-
nego panstwa czlonkowskiego, bez postojow na terytorium panstwa trzeciego.

2 Art. 2 ust. 1 dyrektywy.

3 Decyzja ramowa Rady 2002/475/WSiSW z dnia 13 czerwca 2002 r. w sprawie
zwalczania terroryzmu, Dz. Urz. UE L 164 z 22.6.2002, s. 3.

31 Art. 1 ust. 1 Decyzji ramowej Rady 2002/475/WSiSW.
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Sci lub srodkowi zabezpieczajacemu polegajgcemu na pozbawieniu wol-
nosci o maksymalnym wymiarze co najmniej trzech lat. Katalog tych
przestepstw ma charakter zamkniety i obejmuje 26 czyndw karalnych.

Omawiana dyrektywa stanowi, ze dane PNR powinny zawiera¢ wy-
facznie informacje dotyczace rezerwacji i tras podrdzy pasazerow, ktore
maja umozliwi¢ wlasciwym organom identyfikacje pasazeréw lotniczych
stanowigcych zagrozenie dla bezpieczenstwa wewngtrznego®. Jak wynika
z motywu 15 dyrektywy, z wykazu danych PNR zostaly wylaczone dane
wrazliwe, takie jak: rasa, pochodzenie etniczne, religia, poglady politycz-
ne i jakiekolwiek inne poglady, przynalezno$¢ do zwigzkéw zawodowych,
stan zdrowia, zycie seksualne, orientacja seksualna danej osoby. Co wigcej,
w celu wyeliminowania potencjalnych naduzy¢ w zataczniku I sprecyzo-
wano, jakie dokladnie dane bedg gromadzone. Analizujgc te dane, kto-
re obejmujg 19 kategorii, nasuwa si¢ jednak watpliwosé, czy zostaly one
sformulowane w sposdb jasny i precyzyjny, w szczegblnosci pkt 12 zaty-
tutowany ,,uwagi ogdlne (w tym wszelkie dostepne informacje o osobach
matoletnich bez opieki w wieku ponizej 18 lat, takie jak: imig¢ i nazwisko,
plteé, wiek, jezyki, ktéorymi wiada, imi¢ i nazwisko oraz dane kontakto-
we opiekuna w momencie odlotu i rodzaj wigzi taczacej go z osobg ma-
foletnig, imi¢ i nazwisko oraz dane kontaktowe opiekuna w momencie
lgdowania i1 rodzaj wigzi 1aczgcej go z osobg maloletnia, przedstawiciel
obecny przy odlocie i przylocie)”. Nalezy zauwazy¢, ze obejmujg one row-
niez informacje dotyczace preferencji zywieniowych pasazeréw podczas
lotu, ktére mogg dostarczaé wskazowek na temat ich pochodzenia etnicz-
nego czy przekonan religijnych. Oznacza to, ze w ramach przetwarzania
danych PNR moze de facto dochodzi¢ do ujawniania danych wrazliwych
na podstawie pkt 12 zalacznika I. Wprawdzie dyrektywa ustanawia pew-
ne zabezpieczenia, aby zagwarantowacd, ze przekazane dane nie wykroczg
poza wykaz elementow podany w zalaczniku I. Z art. 6 ust. 11 art. 13 ust.
4 wynika bowiem, ze jezeli wsrdd danych PNR przekazanych przez prze-
woznikow lotniczych znajdujg si¢ dane inne niz wymienione w zalgczni-
ku I, a takze dane wrazliwe, jednostka do spraw informacji o pasazerach
usuwa takie dane w sposob trwaly niezwlocznie po ich otrzymaniu. Majac
jednak na wzgledzie ryzyko stygmatyzacji niektorych pasazerow, niebe-
dacych podejrzanymi o jakiekolwiek przestepstwo, nalezaloby postulowaé
doprecyzowanie ww. kategorii danych w celu wyraZnego zapewnienia, ze
dane o pochodzeniu etnicznym pasazera czy jego wyznaniu nie beda ujaw-
niane na podstawie niniejszej dyrektywy.

32 Motyw 15 dyrektywy.
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Przetwarzanie danych PNR jako Srodek adekwatny
do celu?

Gdy analizuje si¢ przepisy dyrektywy 2016/681, nalezy zauwazy¢, ze
prawodawca europejski ma Swiadomos$¢ ingerencji zwigzanej z przeka-
zywaniem, wykorzystywaniem, zatrzymywaniem danych PNR, ponie-
waz — jak wyraznie wynika z jej preambuly — wlasnie ze wzgledu na te
ingerencj¢ niniejsza dyrektywa podejmuje probe pogodzenia wymagan
dotyczgcych bezpieczenstwa publicznego oraz poszanowania praw pod-
stawowych do ochrony prywatnosci i danych osobowych®. W dyrekty-
wie wskazano, ze przetwarzanie danych osobowych pasazeréw powinno
by¢ proporcjonalne do szczegdlnych celéw dotyczacych bezpieczenstwa,
ktorym stuzy niniejsza regulacja. W dyrektywie uwzgledniono takze
najnowsze orzecznictwo Trybunalu Sprawiedliwosci Unii Europejskiej
w zakresie ochrony danych osobowych, zapewniajac, ze przy jej stoso-
waniu beda respektowane prawa podstawowe?*. Warto zatem odwolac
sie do dwoch wyrokéw TSUE w sprawach Digital Rights® i Schrems®,
w ktorych Trybunat ustanowil aktualne wymogi ochrony danych osobo-
wych w prawie unijnym. W wyroku z dnia 8 kwietnia 2014 r. Trybunat
podniost dwie bardzo istotne kwestie. Po pierwsze, Trybunal podkreslit,
ze regulacje unijne muszg zawierac jasne i dokladne postanowienia do-
tyczace zakresu i sposobu Srodkéw ingerujacych w dane osobowe?’. Po
drugie, regulacje te muszg zawiera minimalne zabezpieczenia stuzace
temu, aby osoby, ktorych dane zostaly zatrzymane, mialy wystarczajace
gwarancje rzeczywistej ochrony ich danych osobowych przed ryzykiem
naduzy¢ oraz ich bezprawnym udost¢pnianiem i wykorzystywaniem?,.
Trybunat stwierdzil, ze zatrzymywanie danych osobowych w celu ich
ewentualnego udostepnienia wlaSciwym organom Kkrajowym pozostaje
w bezposSrednim i szczegélnym zwigzku z prawem do poszanowania zy-

33 Zob. Motyw 20 i 22 dyrektywy.

3 Motyw 22 dyrektywy.

3 Wyrok Trybunatu Sprawiedliwoéci z dnia 8 kwietnia 2014 r., sprawy polaczone:
C-293/12 1 C-594/12.

% Wyrok Trybunalu Sprawiedliwosci z dnia 6 paZzdziernika 2015 r., sprawa
C-362/14.

37 Wyrok Trybunatu Sprawiedliwoéci z dnia 8 kwietnia 2014 r., sprawy polaczone:
C-293/121 C-594/12, pkt 54. Szerzej zob. M. Granger, K. Irion, The Court of Fustice and
the Data Retention Directive in Digital Rights Ireland: Telling Off the EU Legislator and
Teaching a Lesson in Privacy and Data Protection, “European Law Review”, No. 6/2014,
s. 835-854.

38 Wyrok Trybunatu Sprawiedliwosci z dnia 8 kwietnia 2014 r., sprawy polaczone:
C-293/12 1 C-594/12, pkt 54.
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cia prywatnego, a tym samym — z prawami, ktore zostaly zagwaranto-
wane w art. 7 KPP*. Takie zatrzymywanie danych jest obj¢te rowniez
zakresem zastosowania art. 8 Karty, gdyz stanowi przetwarzanie danych
osobowych w rozumieniu tego artykutu i jako takie musi spetnia¢ wyni-
kajace z niego wymogi w zakresie ochrony danych. W swietle art. 8§ KPP
dane osobowe muszg by¢ przetwarzane rzetelnie w okreslonych celach
1 za zgodg osoby zainteresowanej lub na innej uzasadnionej podstawie
przewidzianej ustawg; kazdy ma prawo dostepu do zebranych danych,
ktore go dotycza, i prawo do dokonania ich sprostowania; przestrzeganie
tych zasad podlega kontroli niezaleznego organu. Ponadto Trybunat po
raz kolejny przypomnial, ze zasada proporcjonalnoSci wymaga, by akty
prawne instytucji Unii byly odpowiednie do realizacji uzasadnionych
celow, ktorym akty te sluza, i nie wykraczaly poza to, co jest konieczne
do ich osiggniecia*. Ochrona prawa do poszanowania zycia prywatne-
go ,w kazdym wypadku wymaga, aby odstgpstwa od ochrony danych
osobowych 1 jej ograniczenia ograniczaly si¢ do tego, co absolutnie
konieczne”*. Trybunat wskazal, ze zbieranie danych osobowych musi
by¢ ograniczone do danych zwigzanych albo z okreSlonym czasem, okre-
Slonym obszarem geograficznym lub okreslonym kregiem oséb moga-
cych, w taki czy inny spos6b, mie¢ zwigzek z powaznym przestgpstwem,
albo osobami, ktérych zatrzymane dane z innych powoddéw moglyby
przyczynic¢ si¢ do zapobiegania powaznym przest¢pstwom oraz ich wy-
krywania lub Scigania*?. Co wiecej, Trybunat wyrazit poglad, ze wrazenia
1 odczucia wzbudzone u osob, do ktorych odnoszg si¢ przepisy dotyczace
przetwarzania i zatrzymywania danych osobowych, majg duze znaczenie
w kontekS$cie oceny wagi ingerencji w prawa podstawowe gwarantowane
w art. 7 i art. 8 ust. 1 KPP*.

Z kolei w wyroku z dnia 6 pazdziernika 2015 r. TSUE uznal m.in., ze
»uregulowanie nieprzewidujace dla jednostek zadnej drogi prawnej w celu
uzyskania dostepu do dotyczacych ich danych osobowych lub sprostowa-
nia czy usunig¢cia takich danych nie zapewnia poszanowania zasadniczej
istoty prawa podstawowego do skutecznej ochrony prawnej, wynikajgcego
z art. 47 karty [...]"*.

¥ ,Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego, domu i ko-
munikowania sie”.

40 Wyrok Trybunatu Sprawiedliwosci z dnia 8 kwietnia 2014 r., sprawy polaczone:
C-293/12 1 C-594/12, pkt 46.

4l Ibidem, pkt 52.

4 Ibidem, pkt 59.

4 Ibidem, pkt 37.

# Wyrok Trybunatu Sprawiedliwoéci z dnia 6 pazdziernika 2015 r., sprawa
C-362/14, pkt 95.
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Wymog przydatnosci przetwarzania danych PNR

Podczas analizy przepiséow dyrektywy 2016/681 z punktu widzenia za-
sady proporcjonalnosci nalezy zbadaC w pierwszej kolejnosci, czy przewi-
dziana w dyrektywie ingerencja w postaci przetwarzania danych PNR jest
w stanie doprowadzi¢ do osiaggniecia celu zwigzanego z bezpieczenstwem
publicznym. Zgodnie z art. 52 ust. 1 KPP prawa podstawowe, takie jak pra-
wo do poszanowania zycia prywatnego i ochrony danych osobowych, nie
majg charakteru bezwzglednego, lecz moga podlega¢ ograniczeniom, pod
warunkiem ze ograniczenia te rzeczywiScie odpowiadajg celom interesu
ogolnego, jakim stuzy dany Srodek, i ze nie stanowig, z punktu widzenia
realizowanych celow, nieproporcjonalnej oraz niedopuszczalnej ingerencji
zagrazajgcej samej istocie praw w ten sposob gwarantowanych. Podstawo-
wym celem przedmiotowej dyrektywy ,jest zapewnienie bezpieczenstwa
0g6lnego, ochrona zycia i bezpieczenstwa osob oraz stworzenie ram praw-
nych stuzacych ochronie danych PNR w zwigzku z ich przetwarzaniem
przez wlasciwe organy”#. Cel ten ma by¢ osiggnigty za pomocg sprawdza-
nia danych PNR umozliwiajacego identyfikacje osob uprzednio ,niezna-
nych”, tzn. osob, ktore przed dokonaniem takiego sprawdzenia nie byly
wczesniej podejrzewane o udzial w przestepstwach terrorystycznych lub
W powaznej przestepczosci, lecz w odniesieniu do ktorych analiza danych
sugeruje, ze mogq by¢ zamieszane w takg dziatalno$¢ przestepcza*. Jak
podkresla si¢ w literaturze, dane PNR majg bowiem wazne zastosowanie
w identyfikacji potencjalnych terrorystow*. Nalezy zauwazy¢, ze nawet
dane sprzed kilku lat w postaci inter alia: adreséw, numerow telefonicz-
nych, adreso6w poczty elektronicznej, a takze numerow, jakie osoby czgsto
podrézujace posiadaja w ramach programu lojalnoSciowego frequent flyer,
mogg miel zasadnicze znaczenie dla znalezienia powigzan miedzy oso-
bami podejrzanymi o prowadzenie dzialalnosci terrorystycznej czy prze-
stepczoSci zorganizowanej (np. handel ludZzmi, narkotykami)*. Ponadto
doswiadczenia innych panstw, m.in. Stanéw Zjednoczonych i Wielkiej
Brytanii, pokazuja, ze wykorzystywanie danych PNR pozwolilo uzyskac

4 Motyw S dyrektywy.

4 Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie
wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania przestep-
stwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia do-
chodzen w ich sprawie i ich Scigania, COM(2011) 32 wersja ostateczna, s. 5.

47 Zob. szerzej: D. Lowe, op.cit., s. 101; A. Rizer, op.cit., s. 100-101; M.R. Van-
Wasshnova, Data Protection Conflicts Between the United States and the European Union
in the War on Terror: Lessons Learned from the Existing System Of Financial Information
Exchange, “Case Western Reserve Journal of International Law”, No. 3/2007, s. 864.

* Ibidem.
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zasadnicze postepy w walce z przest¢pczoscia, w szczeg6lnosci z handlem
ludZmi i narkotykami oraz terroryzmem, a takze lepiej zrozumie¢ skiad
i funkcjonowanie sieci terrorystycznych i innych grup przestepczych®.
Dodatkowo w dyrektywie zwrdcono uwagg, ze dzigki wykorzystywaniu
danych PNR mozna reagowac na zagrozenie przestepstwami terrorystycz-
nymi 1 powazng przestepczoScig z innej perspektywy niz w przypadku
przetwarzania pozostalych kategorii danych osobowych*®. Rzeczywistym
celem tej dyrektywy jest wiec przyczynianie sie do walki z dziatalnoScig
terrorystyczng 1 powazng przest¢pczoscia, co w ostatecznym rozrachunku
przeklada si¢ na zapewnienie bezpieczenstwa publicznego. W orzeczni-
ctwie TSUE przyjeto bowiem, ze walka z terroryzmem w celu utrzymania
miedzynarodowego pokoju i bezpieczenstwa stanowi cel interesu ogolnego
UE’L. Analogicznie rzecz ma si¢ w przypadku walki z powazng przestgp-
czoS$cia, prowadzong w celu zapewnienia bezpieczenstwa publicznego®.
Co wigcej, warto zauwazy¢, ze zarOwno rzecznik generalny P Mengozzi,
jak i Trybunat Sprawiedliwo$ci w Opinii na temat zgodnoSci z traktata-
mi Umowy miedzy Kanadg a Unig Europejska w sprawie przekazywania
1 przetwarzania danych dotyczacych przelotu pasazera (PNR) stwierdzi-
li, ze przekazywanie danych PNR jest ,,przydatne do zapewnienia osiag-
niecia celu przewidywanej umowy zwigzanego z zapewnieniem ochrony
publicznej i bezpieczenstwa publicznego™3. W konkluzji nalezy uznac,
ze ustanowiony w dyrektywie 2016/681 obowiazek przetwarzania danych
PNR realizuje cel interesu ogélnego w rozumieniu art. 52 ust. 1 KPP,

Wymog niezbednosci i proporcjonalnosci sensu stricto
przetwarzania danych PNR

Nastepnie nalezy ocenié, czy przewidziana w dyrektywie ingerencja
jest niezbedna dla ochrony interesu ogélnego oraz czy efekty wprowa-
dzonej ingerencji pozostajg w odpowiedniej proporcji do ciezarow na-
ktadanych przez nig na jednostke. Wykorzystywanie danych PNR, m.in.
przez poréwnanie danych PNR z danymi zawartymi w réznych bazach

49 Zob. A. Rizer, op.cit., s. 94. Dzieki danym PNR w grudniu 2009 r. udaremniono
probe ataku terrorystycznego na pokladzie samolotu z Amsterdamu do Detroit.

0 Motyw 7 dyrektywy.

31 Wyrok Trybunatu Sprawiedliwosci z dnia 3 wrzesnia 2008 r., sprawy polaczone:
C-402/05 P 1C-415/05 B, pkt 363. Zob. takze: Wyrok Trybunatu Sprawiedliwosci z dnia
z dnia 15 listopada 2012 r., sprawy polgczone: C-539/10 P i C-550/10 P, pkt 130.

32 Wyrok Trybunatu Sprawiedliwoéci z dnia 23 listopada 2010 r., sprawa C-145/09,
pkt 46, 47.

33 Zob. Opinia 1/15 Rzecznika Generalnego P. Mengozziego z dnia 8 wrzesnia
2016 r. oraz Opinia 1/15 TSUE z dnia 26 lipca 2017 r.
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danych poszukiwanych osob i przedmiotéw, umozliwia zebranie dowo-
déw, a — w odpowiednich przypadkach — wykrycie sprawcow okreslo-
nych przestepstw i rozpracowanie grup przestepczych’. W doktrynie
pojawiaja si¢ jednak argumenty, ze przedmiotowa dyrektywa pozwala
przetwarza¢ i analizowaé dane milionéw pasazeréw lotéw miedzynaro-
dowych, ktorzy nigdy nie popelnili zadnego z przestepstw wymienio-
nych w dyrektywie, wskazujac, ze w identyfikowaniu niebezpiecznych
przestepcOw bedg wykorzystywane okreslone dane osob niewinnych®.
Jak zauwazajg P. De Hert i V. Papakonstantinou, dane PNR sg przetwa-
rzane nawet wtedy, gdy nie ma wobec nich zadnych podstaw, nawet po-
§rednich, do wszczecia postepowania karnego®. Autorzy podnosza, ze
przedmiotowa dyrektywa ma zastosowanie wobec osOb, co do ktorych
brak jest dowodéw mogacych sugerowac, ze ich zachowanie moze mie¢
jakikolwiek zwigzek z terroryzmem lub powaznymi przest¢pstwami, co
w konsekwencji budzi watpliwos$ci z punktu widzenia zasady domnie-
mania niewinnosci*’. Ich zdaniem, moze to u obywateli wywotywaé po-
czucie, ze ich zycie prywatne podlega masowej inwigilacji*®. Odnoszac
si¢ do powyzszych argumentow, nalezy zgodzi¢ sie¢ co do kwestii, iz
wspomniane dane PNR wymienione w zalaczniku I do niniejszej dyrek-
tywy, sg przekazywane wlasciwemu organowi w odniesieniu do wszyst-
kich pasazerow korzystajacych z lotow pozaunijnych, bez zadnych
przestanek Swiadczacych o tym, ze ich zachowanie moze mieé zwigzek
z dzialalnoscig terrorystyczng lub powazng przestepczoscig. Jednakze,
jak wyjaSniono w uzasadnieniu do projektu dyrektywy, istotg systemow
PNR jest wiadnie zapewnienie masowego przekazywania danych pozwa-
lajacych wiasciwym organom na zidentyfikowanie, za pomocg systemow
zautomatyzowanego przetwarzania danych lub okreSlonych wcze$niej
kryteridow oceny, os6b nieznanych organom Scigania, ktére mogg stano-
wic zagrozenie dla bezpieczenstwa publicznego i ktore w zwigzku z tym
mogg zostac¢ nastgpnie poddane dalszym kontrolom. Wymaga bowiem
podkreslenia, ze cel prewencyjny nie mogliby zosta¢ osiaggniety, gdyby
przekazywano tylko dane PNR poszukiwanych osob podejrzanych.

Na podstawie przepisow dyrektywy wiaSciwe organy muszg wykorzy-
stywac dane PNR na biezaco w celu poréwnania ich z okre§lonymi wczes-
niej kryteriami oceny, co wskazuje, ktore ,nieznane” wczeSniej osoby

% Zob. motyw 6 dyrektywy.

3> P. De Hert, E. Papakonstantinou, op.cit., s. 163-164; N. Vavoula, op.cit.
56 P. De Hert, E. Papakonstantinou, op.cit., s. 163.

57 Ibidem.

38 Ibidem.
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wymagajg dalszej kontroli*®. Dzieki sprawdzeniu danych PNR w czasie
rzeczywistym na podstawie odpowiednich kryteriow mozna zapobiec
przestepstwom lub je wykry¢. Przyktadowo, analiza danych PNR moze
wskazac, jakie sg najczesSciej wybierane szlaki przerzutu oséb lub narko-
tykow, co moze stanowi¢ element kryteriow oceny. Nalezy podkreslic,
ze w wyniku czterech zamachoéw terrorystycznych, ktore mialy miejsce
w przeciggu ostatnich dwoch lat w Europie, tj. w styczniu i listopadzie
2015 r. w Paryzu, w marcu 2016 r. w Brukseli i w maju 2017 r. w Manche-
sterze, zginglo przeszio 200 oséb, w tym réwniez dzieci. Warto zwrdcic
uwage, ze sprawcy tych zamachow przed ich dokonaniem podrézowali
zar6wno do roznych krajow unijnych, jak i do panstw spoza UE. Szacuje
sie, ze ok. 5 tys. obywateli Unii Europejskiej dotgczyto do organizacji ter-
rorystycznych w Iraku i Syrii, w zwiazku z czym osoby te moga stanowié
zagrozenie dla bezpieczenstwa w Unii®. Co wigcej, jak wynika z raportu
Europolu, wigkszo$¢ dziatan terrorystycznych ma charakter transgranicz-
ny i wigze si¢ z podr6zami miedzynarodowymi do obozéw szkoleniowych
zlokalizowanych poza UES. Wobec powyzszego nalezy zatem uznal, ze
ingerencja, jakg przewiduje przedmiotowa dyrektywa, jest odpowiednia
1 niezbedna do osiggniecia realizowanego przez nig celu zwigzanego z bez-
pieczenstwem publicznym, w szczegdlnoSci z zapobieganiem przestep-
stwom terrorystycznym i powaznej przestepczosci.

W celu zapewnienia przejrzystosci dane PNR sg przekazywane przez
przewoznikow lotniczych jednostce do spraw informacji o pasazerach
(zwanej dalej ,JIP”). JIP jest to organ, ktory kazde panstwo czlonkowskie
jest zobowigzane ustanowiC. Do zadan JIP nalezy zbieranie od przewoz-
nikoéw lotniczych danych PNR, ich przechowywanie i przetwarzanie oraz
wymiana zaré6wno danych PNR, jak i wynikow ich przetwarzania z JIP
w innych panstwach czlonkowskich i z Europolem®. W art. 6 dyrektywy
wskazano trzy konkretne cele przetwarzania danych PNR przez JIP. Obej-
mujg one:

1) dokonanie sprawdzenia pasazeréw przed ich planowanym przylo-

tem do lub odlotem z panstwa cztonkowskiego w celu identyfikacji

%9 Zob. Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w spra-
wie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania prze-
stepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia
dochodzen w ich sprawie i ich $cigania, COM(2011) 32 wersja ostateczna, s. 6.

6 Informacja pochodzi ze strony internetowej: http://www.europarl.europa.eu/
news/pl/headlines/security/20160404STO21310/poslowie-beda-dyskutowac-o-unij-
nej-strategii-walki-z-terroryzmem (dostep 10.06.2017).

61 Sprawozdanie Europolu dotyczace sytuacji i tendencji w dziedzinie terroryzmu
w UE z roku 2010.

62 Art. 4 ust. 2 dyrektywy.
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0soOb, ktére wymagajg dalszego sprawdzenia przez wlasciwe organy
oraz — w stosownych przypadkach — przez Europol, ze wzgledu na
mozliwos¢ udziatu takich os6b w przestgpstwach terrorystycznych
lub w powaznej przestgpczosci;

2) odpowiadanie, na podstawie oceny kazdego indywidualnego przy-
padku, na nalezycie uzasadniony i oparty na wystarczajacych pod-
stawach wniosek wiasciwych organdw o przekazanie i przetwarza-
nie danych PNR w okreslonych przypadkach w celach zapobiegania
przestepstwom terrorystycznym lub powaznej przest¢pczosci, ich
wykrywania, prowadzenia postgpowan przygotowawczych w ich
sprawie i ich $cigania, oraz o przekazanie wlasciwym organom lub —
w stosownych przypadkach — Europolowi®® wynikoéw takiego prze-
twarzania;

3) analizowanie danych PNR do celéw aktualizacji lub tworzenia no-
wych kryteriow stosowanych przy sprawdzeniach z zamiarem iden-
tyfikacji wszystkich osob, ktore mogg brac¢ udzial w przestepstwach
terrorystycznych lub w powaznej przestepczosci®.

Dokonujac sprawdzenia, JIP moze poréwnywaé dane PNR z bazami
danych, ktore majg znaczenie dla zapobiegania przestgpstwom terrory-
stycznym i powaznej przestepczosci, ich wykrywania, prowadzenia poste-
powan przygotowawczych w ich sprawie i ich $cigania, w tym z bazami
danych o osobach lub przedmiotach poszukiwanych lub objgtych wpi-
sem, zgodnie z przepisami unijnymi, mi¢dzynarodowymi i krajowymi
majgcymi zastosowanie do takich baz danych®. JIP moze rowniez prze-
twarza¢ dane PNR wedtug wcze$niej ustalonych kryteriéw. Nalezy jednak
zauwazy¢C, ze w dyrektywie nie zawarto szczegoélowych przepisow, ktore
odnosityby si¢ do zasad i metod tworzenia tych baz danych. Nie wyjasnio-
no rowniez, o jakie konkretne kryteria oceny chodzi. Ich okre§lenie pozo-
stawiono w gestii panstw czlonkowskich, co w konsekwencji moze budzié
powazne watpliwosci, czy dyrektywa rzeczywiscie ustanawia ramy prawne
przewidujace jednolite gwarancje i zabezpieczenia ochrony danych PNR
dla wszystkich obywateli UE. Wprawdzie w dyrektywie wskazano, ze
»wczesniej ustalone kryteria muszg by¢ ukierunkowane, proporcjonalne
i szczegdtowe” i1 sprawdzanie danych PNR na ich podstawie odbywa si¢
w sposOb niedyskryminacyjny®. Panstwa cztonkowskie sg zobowigzane
zapewnié, aby kryteria te byly ustanawiane i poddawane regularnym prze-

63 Zob. art. 10 dyrektywy.
64 Art. 6 ust. 2 dyrektywy.
6 Art. 6 ust. 3 dyrektywy.
% Art. 6 ust. 4 dyrektywy.
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gladom przez JIP we wspolpracy z wlasciwymi organami®. Dodano, ze
»kryteria dokonywania sprawdzen powinny zosta¢ okreslone w taki spo-
sOb, by ograniczy¢ do minimum liczb¢ os6b niewinnych biednie ziden-
tyfikowanych przez system™. W art. 6 ust. 4 zagwarantowano takze, ze
kryteria te ,w zadnym przypadku nie mogg opierac si¢ na rasie ani pocho-
dzeniu etnicznym, na pogladach politycznych, przekonaniach religijnych
lub swiatopogladowych, przynaleznosci do zwigzkéw zawodowych, stanie
zdrowia, zyciu seksualnym ani orientacji seksualnej danej osoby”. Nie-
mniej jednak nalezaloby objac tym przepisem takze wykorzystywane bazy
danych, z ktérymi poréwnywane sg dane PNR, tak aby wyraznie wyklu-
czy¢, ze wskazane cechy nie mogg by¢ podstawg ich tworzenia. OkreSlenie
baz danych i kryteriéw oceny powinno — zgodnie z orzecznictwem Euro-
pejskiego Trybunatu Praw Czlowieka — przede wszystkim umozliwic uzy-
skanie wynikéw ukierunkowanych na osoby, na ktérych mogloby cigzy¢
»uzasadnione podejrzenie” udzialu w przestepstwach terrorystycznych
lub powaznych przestepstwach®. Ponadto w celu spetnienia wymogu ko-
niecznosci te odpowiednie kryteria i bazy danych, jak réwniez ich analiza
powinny podlegaC kontroli ze strony niezaleznego organu nadzorczego
okreslonego w art. 15 dyrektywy.

Majac na uwadze prawo do ochrony danych osobowych, przetwarza-
nie danych PNR w kazdym panstwie cztonkowskim przez JIP oraz przez
wlasciwe organy podlega standardom ochrony danych osobowych wyni-
kajacym z prawa krajowego, zgodnym z decyzjg ramowg Rady 2008/977/
WSiSW7, W dyrektywie wyraznie uregulowano, ze painstwa czlonkowskie
s3 zobowigzane zapewnic, aby kazdy pozytywny wynik automatycznego
przetwarzania danych PNR dokonanego na podstawie sprawdzenia pa-
sazera byl indywidualnie oceniany w sposob niezautomatyzowany w celu
ustalenia, czy wlaSciwy organ powinien podjaé dzialania zgodnie z pra-
wem krajowym’!. Tym samym rozwigzanie to umozliwia zmniejszenie
liczby 0s6b poddawanych dalszym, bardziej starannym kontrolom.

Z punktu widzenia przestrzegania zasady proporcjonalnosci niezbed-
ne jest takze zachowanie wysokiego poziomu ochrony danych osobowych
pasazerow przed przypadkowym, niezgodnym z prawem lub nieupraw-

7 Ibidem.

8 Motyw 7 dyrektywy.

% Wyrok ETPC z dnia 4 grudnia 2015 r., Zakharov p. Rosji, Skarga nr 47143/06,
pkt 260.

70 Zob. decyzja ramowa Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w spra-
wie ochrony danych osobowych przetwarzanych w ramach wspolpracy policyjnej i s3-
dowej w sprawach karnych (Dz. Urz. L 350 z 30.12.2008, s. 60).

1 Art. 6 ust. 5 dyrektywy.
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nionym dost¢gpem, przetwarzaniem lub utratg. Wigze si¢ to z koniecznos-
cig m.in. zastosowania odpowiednich procedur i srodkéw technicznych
zapewniajacych dostep do przedmiotowych informacji osobom przeszko-
lonym w zakresie ich ochrony, ktére sg upowaznione do ich uzyskania lub
przetwarzania ze wzgledu na powierzone zadania i obowigzki stuzbowe.
Na podstawie art. 6 ust. 3 dyrektywy ,,przechowywanie, przetwarzanie
i analiza danych PNR przez JIP odbywa si¢ wylacznie w bezpiecznym
miejscu lub bezpiecznych miejscach na terytorium panstw czlonkow-
skich”. Dyrektywa przewiduje, ze JIP w kazdym panstwie czionkowskim
jest zobowigzana wdrozy¢ odpowiednie Srodki techniczne i organizacyjne
oraz procedury techniczne i organizacyjne, by zapewni¢ wysoki poziom
bezpieczenstwa odpowiedni do zagrozenia zwigzanego z przetwarzaniem
danych PNR oraz do charakteru tych danych. Jednocze$nie JIP powoluje
inspektora ochrony danych osobowych, ktory odpowiada za monitorowa-
nie danych PNR. Ponadto panstwa cztonkowskie zapewniajg, by inspek-
tor ochrony danych mial dostep do wszystkich danych przetwarzanych
przez JIP. Jezeli inspektor ochrony danych uzna, ze przetwarzanie jakich-
kolwiek danych bylo niezgodne z prawem, moze przekazal sprawe do
krajowego organu nadzorczego’?, ktory odpowiada za doradztwo i moni-
torowanie w zakresie stosowania na jego terytorium przepisOw niniejszej
dyrektywy. Dyrektywa gwarantuje takze kazdemu pasazerowi prawo do
ochrony jego danych osobowych, prawo dostepu do tych danych, ich po-
prawiania, usunigcia i ograniczania oraz prawo do odszkodowania i prawo
do sgdowych Srodkéw ochrony prawnej’.

Co wigcej, zgodnie z art. 13 ust. 4 i ust. 5 przewidziany jest nie tylko
obowigzek prowadzenia dokumentacji w przedmiocie wszystkich syste-
mow 1 procedur przetwarzania danych PNR przez JIB, ale takze obowig-
zek ewidencji operacji przetwarzania tych danych, takich jak: zbieranie,
przegladanie, ujawnianie i usuwanie. Pozytywnie nalezy oceni¢ réwniez
doprecyzowanie, ze dane PNR oraz wyniki przetwarzania tych danych,
otrzymane od JIP, mogg by¢ poddane dalszemu przetwarzaniu przez wias-
ciwe organy panstw czlonkowskich™ wylacznie do celow okreSlonych
w art. 1 ust. 2 dyrektywy”>. Wiasciwe organy panstw czlonkowskich nie
mogg opieraé decyzji majacej negatywne skutki prawne dla osoby lub po-
waznie wplywajacej na jej sytuacje wylacznie na wynikach automatycz-

72 Art. 6 ust. 7 dyrektywy. W przypadku Polski jest to GIODO.

73 Art. 13 ust. 1 dyrektywy.

7% Organy te s3 organami wlasciwymi do zapobiegania przestepstwom terrory-
stycznym lub powaznym przestepstwom, ich wykrywania, prowadzenia postepowan
przygotowawczych w ich sprawie i ich scigania.

7> Art. 7 ust. 4 dyrektywy.
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nego przetwarzania danych PNR®. Ponadto zapewniono, ze taka decyzja
nie moze opierac si¢ na rasie lub pochodzeniu etnicznym oséb, ich prze-
konaniach religijnych lub swiatopoglagdowych, pogladach politycznych,
przynaleznoSci do zwigzkow zawodowych czy informacjach o zdrowiu lub
zyciu seksualnym danej osoby”’.

Natomiast jesli chodzi o wprowadzenie pigcioletniego okresu zatrzy-
mywania danych PNR, po uplywie ktorego dane te zostang usunigte
w sposob trwaly, nalezy zauwazy¢, ze nie spelnia on wymogu ustanowio-
nego przez TSUE w sprawie Digital Rights. Odnoszac sie do co najmniej
dwuletniego okresu, w jakim dane beda zatrzymywane, Trybunal nega-
tywnie ocenit fakt, ze dyrektywa 2006/24 nie wskazuje zadnych réznic
miedzy kategoriami danych w zaleznosci od zainteresowanych oséb lub
ewentualnej uzytecznosci danych w stosunku do zakladanego celu’®. Co
wiecej, TSUE powtorzyt ten argument w Opinii z dnia 26 lipca 2017 r.,
wskazujac, ze ,,zatrzymywanie danych PNR po wyjezdzie pasazerow lot-
niczych [powinno by¢ ograniczone do tych pasazeréw], w odniesieniu
do ktérych istniejg obiektywne przesianki pozwalajace na uznanie, ze
mogliby oni stanowiC zagrozenie w rozumieniu zwalczania terroryzmu
i powaznych przestepstw mi¢dzynarodowych””. Natomiast w dyrektywie
2016/681 wskazano jedynie, ze ,dane PNR powinny by¢ zatrzymywane
na okres niezbe¢dny i proporcjonalny do celdow, jakimi sg zapobieganie
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykry-
wanie, prowadzenie postepowan przygotowawczych w ich sprawie i ich
Sciganie. Ze wzgledu na charakter danych i ich wykorzystanie niezbed-
ne jest zatrzymywanie danych PNR przez wystarczajgco dlugi okres, aby
mozliwe bylo ich analizowanie i wykorzystywanie w postepowaniach
przygotowawczych”®. Nalezy mie¢ na uwadze, ze po uptywie okresu szes-
ciu miesiecy od przekazania danych PNR przez przewoznikéw lotniczych
JIP, wszystkie dane PNR zostajg poddane depersonalizacji przez masko-
wanie®! nastepujacych ich elementéw mogacych postuzy¢ do bezposred-
niej identyfikacji pasazera, ktorego dotycza, tj.: imi¢ i nazwisko, adres
1 dane kontaktowe, informacje o formie platnosci i programach lojalnos-

76 Art. 7 ust. 6 dyrektywy.

77 Ibidem.

8 Wyrok Trybunatu Sprawiedliwosci z dnia 8 kwietnia 2014 r., sprawy polaczone:
C-293/12 1 C-594/12, pkt 62-64.

7 Opinia 1/15 TSUE z dnia 26 lipca 2017 r.

80 Motyw 25 dyrektywy.

81 Zgodnie z art. 3 pkt 10 dyrektywy ,,Depersonalizacja poprzez maskowanie
elementéw danych” oznacza uczynienie niewidocznymi dla uzytkownika takich ele-
mentow danych, ktore mogtyby postuzy¢ do bezposredniego zidentyfikowania osoby,
ktorej dane dotycza.
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ciowych oraz wszelkie dane API®2. Niemniej jednak zawarte w dyrektywie
wyjasnienie nie wskazuje obiektywnych powodow, ktore uzasadniatyby
konieczno$¢ zatrzymywania wszystkich danych PNR wlasnie przez okres
picciu lat. Pozadane byloby zatem doprecyzowanie tego przepisu przez
dodanie dodatkowych kryteridow, jak wskazat TSUE.

Podsumowanie

Ostatnie zamachy terrorystyczne w Europie ukazuja, ze zagrozenie
terroryzmem w Europie jest nadal znaczne i stale ewoluuje. W rezulta-
cie niezbedne jest podejmowanie przez wladze publiczne na szczeblu
unijnym odpowiednich §rodkéw zapobiegawczych m.in. w postaci za-
cieSnionej wspodlpracy migedzy organami Scigania w odniesieniu do pa-
sazerOw lotow miedzynarodowych z i do panstw cztonkowskich, w tym
bardziej systematycznego wykorzystywania danych dotyczacych prze-
lotu takich pasazeré6w (PNR) na potrzeby ochrony bezpieczenstwa i zy-
cia obywateli. Decydujac si¢ na uregulowanie tej materii w dyrektywie
2016/681, prawodawca europejski stanal przed koniecznoscig osiagnigcia
wlasciwej rownowagi miedzy zwalczaniem terroryzmu i powaznej prze-
stepczosci a ochrong danych osobowych przy jednoczesnym poszanowa-
niu prywatnosci osob, ktérych dane dotyczg. Osiggnigcie tej rOwnowagi
powinno znalez¢ wyraz w jasnych 1 precyzyjnych przepisach przedmio-
towej dyrektywy. Nie ulega watpliwosci, ze dane PNR, ktére majg by¢
przetwarzane na podstawie niniejszej dyrektywy, dajg krajowym organom
Scigania dodatkowe mozliwoSci w zakresie zapobiegania i wykrywania
przestepstw terrorystycznych i innych powaznych przestgpstw, i z tego
wzgledu stanowig dla nich cenne narze¢dzie przy prowadzeniu czynnosci
dochodzeniowo-sledczych. Jednakze przetwarzanie danych PNR stanowi
zarazem ingerencj¢ w prawa podstawowe jednostek, ktora — aby byta zgod-
na z prawem — musi spelnia¢ wymogi zasady proporcjonalnosci. Analiza
przepisOw omawianej dyrektywy ukazuje, ze przewidziana w dyrektywie
ingerencja odpowiada celowi interesu ogolnego i jest Srodkiem adekwat-
nym do jego osiagnigcia. Przekazywanie okreSlonych danych osobowych
pasazerow lotniczych, a takze ich zatrzymywanie ma bowiem umozliwic¢
poréwnanie tych danych z okreslonymi wcze$niej kryteriami oceny badz
bazami danych, tak aby zidentyfikowac osoby dotad nieznane organom
Scigania. Niemniej jednak przepisy dotyczgce tych kryteriow oceny i baz
danych, a takze zatrzymywania danych PNR przez okres pi¢ciu lat nie
spelniajg wymogu niezbednosci ingerencji. Regulacje te nie wprowadzajg

82 Art. 12 dyrektywy.
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zadnego rozréznienia w zaleznosci od tego, ktérych pasazeréw to dotyczy,
pozwalajgc zatem na zatrzymywanie danych PNR wszystkich pasazerow
lotniczych. Innymi stowy, ustawodawca nie ograniczyt ich w sposob jasny
1 precyzyjny do tego, co SciSle konieczne, powodujac niezgodnos¢ wska-
zanych rozwigzan z art. 7, art. 8 oraz z art. 52 ust. 1 KPP. Mozna zatem si¢
spodziewac, ze przedmiotowa dyrektywa zostanie zbadana w najblizszym
czasie przez TSUE.
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Stowa kluczowe: dane PNR, prawa podstawowe, przetwarzanie danych
PNR, zasada proporcjonalnosci, bezpieczenstwo publiczne

Key words: PNR Data, Fundamental Rights, Principle of Proportionality,
Processing of PNR, Public Security

Directive (EU) 2016/681 of the European Parliament and of the
Council on the Use of Passenger Name Record (PNR) Data -
An Adequate Mean to Fight with Terrorism and Serious Crime
or a Mass Surveillance Tool?

Abstract

On 28 April 2016 the Directive (EU) 2016/681 of the European Par-
liament and of the Council on the use of passenger name record (PNR)
data for the prevention, detection, investigation and prosecution of ter-
rorist offences and serious crime was adopted by the 28 Member States.
Regulating this complex issue, European legislator has been obliged to
strike a “fair balance” between the objective of combating terrorism and
serious crime and the objective of protecting personal data and respecting
the private life of the passengers. The aim of this paper is to analyse the
provisions which apply to the processing of PNR data in the light of the
principle of proportionality.
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